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1 Bevezetés

1.1 Attekintés

A jelen dokumentum a Magyar Nemzeti Bank (a tovabbiakban: MNB) nem minésitett alairas és titkositas
célu tanusitvanyok hitelesités-szolgaltatasra vonatkozé Szolgaltatasi Utasitasa (a tovabbiakban:
Szolgaltatasi Utasitas vagy Utasitas).

Jelen Utasitas kizarélag 'B’ hitelesitési osztalyd, nem minésitett, alairé és titkosité tanusitvanyokra (a
tovabbiakban: aléiré tanusitvany és titkositd tanusitvany, egyittesen: tanusitvanyokra) vonatkozé
szabalyokat tartalmazza.

MNB a NetLock Informatikai és Hal6zatbiztonsagi Szolgaltaté Kft. altal Gzemeltetésébe adott lancolt
hitelesités-szolgaltatas haszndlataval kijelenti, hogy azt jelen Szolgaltatasi Utasitas alapjan mikddteti,
betartva jelen Utasitasban foglalt valamennyi kdtelezettségeét.

1.1.1 Az Utasitas

Jelen Utasitas az MNB nem mindsitett, munkatarsi alair6 és munkatérsi titkosité tanusitvanyokkal
kapcsolatos részletes eljarasi és egyéb miikddési szabalyokat tartalmazza.

A jelen Utasitas tartalmara és felépitésére az RFC 3647 [6] dokumentum adott Utmutatét, mely

struktarajat az Utasités koveti.

1.1.2 Az Utasitas hatalya

1.1.2.1 Targyi hataly

A Szabalyzat targyi hatalya az 1.1.4 pontban ismertetett szolgaltatasok nyujtasat és igénybevételét
foglalja magaban.

1.1.2.2 Idébeli hataly

A Szabdlyzat idébeli hatélya a jelen verzidé hatélybalépésének datumatdl kezdédik, és a szolgéltatasi
tevékenység besziintetéseig, illetve egy Ujabb szabalyzat verzid hatalyba l1épéséig tart.

1.1.2.3 Személyi hataly

A Szabdlyzat személyi hatélya a teljes K6zdsség (Id. 1.3 alfejezet) természetes személy tagjaira terjed
ki.

1.1.3 A Szolgaltaté

A jelen Utasitasban Szolgéltaténak nevezett entitds a NetLock Informatikai és Haldzatbiztonsagi
Szolgaltatd Korlatolt Felel6sségl Tarsasdg. Cégjegyzékszama: 01-09-563961.
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A Nemzeti Média és Hirkdzlési Hatosag (NMHH) 2001. oktéber 27-én vette nyilvantartasba a
Szolgaltatét nem minésitett szolgaltatéként. NMHH regisztraciés szam: FA 6133-5/2001.

A Nemzeti Média és Hirkdzlési Hatésdg (NMHH) 2003. marcius 19-én vette nyilvantartdsba a
Szolgaltatét mindsitett szolgaltatéként. NMHH regisztracidos szadm: MH-1372-12/2003.

Onkéntes akkreditacié, egyéb mindsitések:

- Ernst and Young AICPA/CICA WebTrust for Certification Authorities audit (2000)
- 1SO 9001:2000 (2001)
- BS 7799-2:2002 (2005)

A Szolgaltat6 felel6s az MNB hitelesités-szolgaltatasi tevékenységért. A Szolgaltaté felel6ssége, hogy az
altalaban elvarhaté magatartas szerint a jelen és kapcsol6dd Szabalyzatokat, Utasitasokat betartsa,
betartassa, azok betartasat ellenérizze, és elbirja az esetleges Utasitastol eltér6 muakddés
megszintetésének feltételeit.

1.1.4 Szolgaltatasok

Az MNB tanusitvany-szolgéltatasban valé kézremikédést, és ezzel dsszefiggésben intelligens kartya
megszemélyesitési feladatokat lat el. Az MNB tevékenysége a kdvetkezd f6 elemekbdl All:

- Regisztraciés szolgéltatas

- Alaird és titkosito tanusitvany létrehozasi szolgaltatas
- Alair6 eszkdz szolgéltatas

- Egyedi név szolgaltatas

- Tanusitvanyszétosztasi szolgaltatas

- Tanusitvanyarchivalasi szolgaltatas

- Adattarolasi szolgaltatas

- Allapotinforméciés szolgaltatas

- TanusitvAnymeguijitasi szolgaltatas

- Visszavonas kezelési szolgaltatas

1.1.5 Szabvanyok és eldirasok

1.1.5.1 Szolgaltatasi Utasitas

Az Utasitas az RFC 3647 [8] szabvanya alapjan készllt. Az Utasitas tartalmi vonatkozasokban eleget
tesz az elektronikus alairasrol szélé 2001. évi XXXV. térvény [1] (tovabbiakban: Térvény), az
elektronikus alairdsokkal kapcsolatos szolgaltatdsokra és ezek szolgdltatéira vonatkozd részletes
kdvetelményekrdl sz6l6 3/2005. (Ill. 18.) IHM rendelet [2] (tovabbiakban: Rendelet) el6irdsainak és
ajanlasainak, és felhaszndlja az ETSI 102 042 [15], valamint az x.509 [9] szabvany ajanlasait.

1.1.5.2 Lenyomatképzé6 algoritmusok azonositoi
— SHA-1 OID ::={ iso(1) identified-organization(3) oiw(14) secsig(3) algorithm(2) 26 }

1.1.5.3 Kriptografiai algoritmusok azonositoi
- RSA OID :={iso(1) member-body (2) USA (840) RSADSI (113549) PKCS (1) 1}
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1.1.5.4 Tanusitvany kiterjesztések azonositoi

— KeyUsage OID ::= { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)

certificateExtension (29) 15}

— EnhancedKeyUsage OID ::={ Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)

certificateExtension (29) 37 }

— BasicConstraints OID := { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)

certificateExtension (29) 19 }

— CertificatePolicies OID := { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)

certificateExtension (29) 32 }

— Netscape Certificate Type OID ::= { Joint ISO/ITU-T assignment(2) Joint assignments by
country(16) USA(840) US company arc(1) Netscape Communications Corp.(113730) Netscape

certificate extension(1) 1}

— Netscape Comment  OID ::={ Joint ISO/ITU-T assignment(2) Joint assignments by

country(16) USA(840) US company arc(1) Netscape Communications Corp.(113730) Netscape

certificate extension(1) 13}

1.1.5.5 Alkalmazott formatumok

Tétel Alkalmazott / elfogadott formatum, szabvany
Alairas létrehoz6 adat PKCS12 PEM, PKCS12 DER

Kérelem PKCS10 PEM, X509 selfsigned PEM, SPKAC
Tanusitvany X509 PEM, X509 DER, X509 PKCS7, WAP WTLS
CRL X509 PEM, X509 DER, X509 PKCS7

1.1.6 Hitelesités-szolgaltatas és tanusitvanyfajtak

Az MNB el6zetes entitasazonositas utan az igénylék (kés6bbi alanyok) szamara alairé és titkosito

tandsitvanyok kibocsatasaban mikddik kdzre.

A tanusitvany a hitelesités-szolgaltatd / lancolt hitelesités-szolgaltatas keretében kibocsatott igazolas,
amely a nyilvanos kulcsot egy meghatérozott alanyhoz vagy szervezethez kapcsolja, és igazolja az alany

azonosité adatait vagy valamely mas tény fennéllasat, ideértve a hatdsagi (hivatali) jelleget.

Az MNB jelen utasitas szerint szabalyozott végfelhasznaloi tanusitvanyfajtak 6sszefoglalé tablazata az

alabbi. A tanusitvanyfajtdkhoz tartozé profilok leirasat a 6. fejezet tartalmazza.

Fajta Alany Engedélyezett Tiltott alkalmazasok Felel6sség biztositas Joghatas
alkalmazasok dsszege
Természetes Barmilyen korlatozas A tanusitvanyban ]
Munkatarsi személy szervezet Elektronikus (foldrajzi, targybeli, szerepl6 érték, de Irasbeliség
alairé vagy hatésag alairas készitése | értékbeli, idébeli stb.) maximalisan 5 millié (maganokirat)
munkatarsaként megszegése forint
Természetes Titkositasi Barmilyen korlatozas A tanusitvanyban
Munkatarsi személy szervezet o (féldrajzi, targybeli, szerepl6 érték, de
. ! P miveletek Y A T
titkosité vagy hatoésag véarehaitasa értékbeli, idébeli stb.) maximalisan 5 millié
munkatarsaként 9 ! megszegése forint

Az MNB egyéni joga és feleldssége, hogy a fentiek kézill milyen tandsitvanyt alkalmaz, illetve ezzel

0sszefliggésben bocsat ki egy adott célra.
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1.1.7 Alaird eszkdz szolgaltatas

Az MNB a tanusitvdnyok kibocsatdsa sordn alairas-létrehozd eszkdzoén alairas-létrehozd adat
elhelyezése szolgaltatast végez. Az MNB kizarolag alairé eszkdz szolgaltatds keretében jogosult
tandsitvanyok kibocsatasara.

A szolgaltatas keretében a hatalyos jogszabalyok és a jelen Utasitas rendelkezéseinek figyelembe
vételével az alany szamara kulcspart general az adott alairas létrehoz6 eszkézre.

Alairé eszkdz szolgaltatas biztositasa alairé tanusitvanyok kibocsatasa soran, mellyel ésszefliggésben
az MNB:

- az alairé kulcsokat a fokozott biztonsagu elektronikus alairasok céljaira alkalmas algoritmus [23]
felhasznalasaval generdlja, illetve az eszkdzt megszemélyesiti;

- gondoskodik arrdl, hogy a kulcs hossza és az alkalmazott nyilvdnos kulcsu algoritmus [23] a
fokozott biztonsagu elektronikus alairas céljaira alkalmas legyen;

- a kulcsok generalasat és az Alanyhoz térténd tovabbitasat megel6z8 tarolasat biztonsdgosan
végzi;

- biztositja az aldir6 kulcsok titkossagat, valamint az alairas-ellen6rz6 adat sértetlenségét;

- gondoskodik rola, hogy az Alany alairas-létrehozé adata a szolgdltatas nyljtasa soran
visszafejtésre alkalmas mddon ne ker(ljén tarolasra;

- gondoskodik arrél, hogy az altala generalt magan kulcsokr6l semmilyen masolat ne kerdljon
tarolasra;

- gondoskodik az altala biztositott alairas-létrehoz6 eszkdéz kibocsatasakor az eljaras
biztonsagosséagardl;

- biztositja, hogy az alairas-létrehoz6 eszk6z a szandék szerinti, hitelesitett Alairdhoz kerdl;

- alaird eszkdz biztositasa esetén az aktivizald adatokat az aldiras-létrehoz6 eszkdztél elkilénitve
juttatja el az Alairéhoz;

- gondoskodik réla, hogy a sajat munkavallaléi ne élhessenek vissza az alairas-létrehoz6
eszkdzzel a koOvetkezdképpen: PIN szamok megismerése, magankulcsok, tanusitvanyok
hasznalata;

- az alairas-létrehozé eszkdz el6készitése és tovabbitasa soran alkalmazza a biztonséagi
eljarasokat;

- az alairas-létrehoz6 adat csak az atadas utan lesz érvényes.

Alairé eszkdz szolgaltatas biztositasa titkositd tanusitvanyok kibocsatasa soran, mellyel ésszefliggésben
az MNB a fentiektdl az aldbbiakban tér el:

- a titkositd kulcsokat a titkositas céljaira alkalmas algoritmus [23] felhasznalasaval generalja,
illetve az eszkdzt megszemélyesiti;

1.2 Dokumentum neve és azonositasa

Jelen dokumentum:

- Teliesneve: Magyar Nemzeti Bank Szolgéltatasi Utasitas (lancolt, nem mindsitett hitelesités-
szolgaltatas)

- Roévid neve:  Szolgaltatasi Utasitas

- Verziészama: a fedlapon talalhaté verzioszam
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1.3 PKI kéz6sség

A kibocsatott tanusitvanyok, alairas-létrehozé eszkdzoék alkalmazé kdzdssége az MNB, a tanusitvanyok
végfelhasznaldi és az érintett felek.

1.3.1 Hitelesit6 Alegységek

Az MNB sajat szervezetén belll Hitelesitd Alegységeket miikddtet, amelyek feladata a tandsitvanyok
kdzponti létrehozasa és kezelése a regisztracids egységektdl kapott kérelmeknek megfeleléen.

1.3.1.1 Hitelesit6 Alegység

Az MNB tanusitvanykiadasi szolgaltatasait végz6 hitelesité egysége. A Hitelesitd Alegység az el6irt
eljarasi rend szerint a hozz4 tartozé regisziraciés egységek kérelme alapjan jovadhagyja az alairé és a
titkosité tanusitvanyok kiadasat, publikalasat, visszavonését, felfiggesztését. Emellett gondoskodik a
Tanusitvany Visszavonasi Lista (a tovabbiakban: CRL) publikalasardl is.

Név: MNB Nem Minésitett Hitelesité6 Egység
Egység: MNB Bankbiztonséag

Cim: 1054 Budapest, Szabadsag tér 8-9..
Telefon: (1) 428-2600 /3129

Internet cim: www.mnb.hu

E-mail: tanusitvanyok@mnb.hu

1.3.2 Regisztracios Alegység

Az MNB sajat szervezetén belll regisziraciés alegységet mikodtet, amelynek feladata a kezdeti
regisztracid és a tanusitvany kibocsatdsaval kapcsolatos egyéb tevékenységek elvégzése, tanusitvany
kezelési feladatok, ideértve a felhasznaldkkal valé kapcsolattartast is.

A regisztracios alegység a tanusitvany-kibocsatas soran a felhasznal6i adatellenérzést végzi, amely
tevékenységet a mindenkor hatalyos jogszabalyi kévetelményeknek - igy kiléndsen az 1992. évi LXIII.
térvénynek a személyes adatok védelmérdl és a kézérdekl adatok nyilvanossagardl - megfeleléen végzi.

1.3.3 Felhasznalé Tamogatasi Csoport

Az MNB sajat szervezetén belll Felhasznald6 Tamogatasi Csoportot mikddtet. A Felhasznald
Tamogatasi Csoportot nem tagja a tanusitvanykezel® szervezetnek.

Név: MNB Felhasznal6 Tamogatasi Csoport
Egység: MNB Informatikai Szolgaltatasok

Cim: 1054 Budapest, Szabadsag tér 8-9..
Telefon: (1) 428-2600/1585

Internet cim: www.mnb.hu

E-mail: helpdesk@mnb.hu

1.3.4 Végfelhasznalok

A tanusitvanyban mind annak alanya, mind a mésodlagos alanya is megnevezésre kerdl.

Az MNB jelen utasitas alapjan a kdvetkez6 entitasok részére bocsat ki alairé tanusitvanyokat:
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— az MNB alkalmazasaban allé természetes személy — munkatarsi alaird tandsitvany
— az MNB alkalmazasaban allé természetes személy — munkatarsi titkositd tandsitvany

Az alany és a masodlagos alany szerzédéses viszonyban all. Az MNB az alanyokkal a Regisztraciés
Alegységeken keresztll tart kapcsolatot.

Az alanyok kizarélag az MNB-vel szerzédéses viszonyban allé munkatarsak lehetnek.

1.3.5 Erintett fél
Az Erintett Fél a Kézosség azon tagja, aki az elektronikus alairasi és titkositasi képesség ellendrzése
céljdbol az MNB altal kibocséatott tanusitvanyhoz fordul, illetdleg ezen tanusitvany, érvényességének

ellenérzéséhez az MNB &ltal karbantartott nyilvantartasokat ellenérzi.

Az MNB az Erintett Féllel elsésorban a tanusitvanyvisszavonasi informaciokon keresztill tart kapcsolatot.

1.4 Alkalmazhatosag

1.4.1 Engedélyezett alkalmazasi lehetéségek

A kibocséatott munkatarsi alairé végfelhaszndléi tanusitvanyok magankulcs pérjai kizarolag elektronikus
dokumentumon (melybe egyéb nyilvanos kulcsok nem értenddk bele) elektronikus alairasok megtételére,
mig a tanudsitvanyokban taldlhaté nyilvanos kulcsok az alairdsok ellenérzésére hasznalhatok fel a
tanusitvanyban foglaltaknak megfeleléen. (Lasd még 1.1.6 pont)

A kibocsatott munkatarsi titkositd végfelhasznal6i tanusitvanyok nyilvanos kulcs parjai kizarélag a
dokumentumon elektronikus titkositasok megtételére, mig az Alanynal talalhaté magankulcs a titkositott
dokumentum dekodoldséra hasznalhatok fel a tandsitvanyban foglaltaknak megfeleléen.

Az MNB lancolt alairé és titkositd fétanisitvanya (a tovabbiakban: MNB szolgaltatéi tanudsitvany)
tandsitvanyok tanusitvanyhitelesitésre és CRL listak hitelesitésére hasznalhaté fel.

1.4.2 Korlatozott alkalmazasi lehetéségek

Az egyes tanusitvanyfajtaknak megfelel6 konkrét korlatozasokat lasd még a tanusitvanyfajtaknal (1.1.6
pont), illetve a tanusitvanyfajtakhoz tartozé profiloknal (6. fejezet).

1.4.3 Tiltott alkalmazasi lehetéségek

A tanusitvanyok hasznalatara vonatkozé barmely korlatozast (Id. el6z6 pont) megszegd alkalmazésa
tilos.

A végfelhaszndldi tanuUsitvdnyok magankulcs parjai mas nyilvanos kulcsu tanusitvanyok alairasara
torténd felhasznalasa, vagy barmilyen hitelesités-szolgaltatas nyujtasahoz térténé alkalmazasa tilos.

Az MNB szolgaltatéi alairé tandsitvanyok magankulcs parjai csak tanusitvanyhitelesitésre és CRL listak
hitelesitésére hasznalhatok, egyéb mas szolgaltatas nyujtdséhoz térténd alkalmazésa tilos.
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1.5 Kapcsolattartas

1.5.1 A Szolgaltaté adatai

Nev: NetLock Informatikai és Halézatbiztonsagi
Szolgaltaté Korlatolt Felel6sségii Tarsasag

Egység: NetLock Kft.

Székhely: 1023 Budapest, Zsigmond tér 10.

Telefon: (40) 22 55 22

Fax: (1) 345-2250

Internet cim: www.netlock.hu

Kézponti e-mail:

info@netlock.hu

Panaszok bejelentésének
helye:

info@netlock.hu

llletékes fogyasztévédelmi
felligyel6ség:

Budapest Févaros Kormanyhivatal
Fogyasztévédelmi Felligyel6sége
1052 Budapest, Varoshaz u. 7.

1.5.2 Az MNB adatai

Nev: Magyar Nemzeti Bank
Egység: MNB

Székhely: 1054 Budapest, Szabadsag tér 8-9.
Telefon: (1) 428-2600 /3129

Fax: (1) 428-2585

1.5.3 Utasitassal kapcsolatos kérdések
Jelen Szolgéltatasi Utasitas karbantartdsat a Szolgaltaté Szabalyzatért Felelés Egysége végzi. A
szabalyzatokkal és szerz6désekkel kapcsolatos kérdésekkel és észrevételekkel kozvetlendl a

Szolgaltaté Szabdlyzatért Felelés Egysége keresheté meg a Szolgaltatd info@netlock.hu e-mail cimen
(Id. még 1.5.1 pont).

1.5.4 Szabalyzat-jovahagyasi eljaras

Lasd 7.4-es pont.
1.6 Fogalmak és roviditések
1.6.1 Fogalmak

— Alany: A tanusitvany alany (Subject) mez6jében megadott adatokkal meghatarozott természetes
személy, aki a tanusitvanyban szereplé nyilvanos kulcs parjat jelenté magankulcs felett rendelkezik.
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Alairas-ellenérzé adat: Olyan egyedi adat (jellemzden kriptografiai nyilvanos kulcs), melyet az
elektronikusan aldirt elektronikus dokumentumot megismerd személy az elektronikus alairds
ellenérzésére hasznal.

Alairas-létrehozo adat: Olyan egyedi adat (jellemz&en kriptografiai magankulcs), melyet az Alair6
az elektronikus alairas létrehozasahoz hasznal.

Alairas-létrehozé eszkoz: Szoftver vagy hardver, melynek segitségével az Alairé az alairas-
létrehozé adatok felhasznalasaval az elektronikus alairast létrehozza.

Munkatarsi tanusitvany: Olyan személyes tanusitvany melyben az abban szereplé természetes
személyt a masodlagos alany sajat magahoz tartozénak ismeri el.

Alkalmazo K6zésség: A PKI rendszert alkalmazd, miikddtetd entitdsok 6sszessége.
Common Name (CN): Az Alany tanusitvanyban szerepld, szokasos megnevezésébdl képzett neve.

Distinguished Name (DN): A tanusitvanyban szerepld, szokdsos megnevezésébdl, lakéhely vagy
székhely szerinti varos, orszag megnevezésébdl, valamint e-mail cimébdl képzett egyedi neve. Az
egyedi név komponensei személyes és munkatarsi tanusitvany esetén eltérhetnek.

Elektronikus alairas: Elektronikusan aldirt elektronikus dokumentumhoz azonositas céljabdl
logikailag hozzarendelt vagy azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat.

Ellendrzési lépések: Az elektronikus alairas ellenérzésekor kotelezéen végrehajtandd Iépések,
melyeket az Utasitas tartalmaz.

Erintett Fél: Az a személy, aki elektronikus alairas érvényességének ellendrzése, illetve hiteles
idépont megéllapitdsa céljabol a Szolgaltatd altal kibocsatott tanusitvanyhoz, illetve idébélyeghez
fordul.

Eszkézszolgaltatas: Az a szolgaltatas, melynek soran az MNB a Torvény 6. § (1) bekezdésének c)
pontja értelmében meghatarozott, elektronikus alairashoz kapcsol6dd alairas-létrehoz6 eszkdzén
alairas-létrehoz6 adat elhelyezése szolgdltatast végez, illetve a titkositdé tanusitvanyok
kibocsatasahoz kapcsolodé kulcsgeneralasi tevékenységet végez.

Felligyelet: Nemzeti Média és Hirkdzlési Hatdéség, a Hitelesités-szolgaltatok felligyeleti szerve.

Fizikailag biztositott teriilet: Olyan helyiség, amely ésszer(i hatarok mellett képes megvédeni a
benne elhelyezett eszkdzodket az elemi karoktdl, illetve a szandékos illetéktelen hozzaféréstol.

Fokozott biztonsagu elektronikus alairas: Elektronikus alairas, amely megfelel a kdvetkezd
kévetelményeknek:

— alkalmas az Alany azonositasara és egyedulalloan hozza kéthet6,
— olyan eszk&z6kkel hoztak létre, amelyek kizarolag az alairé befolyasa alatt allnak,

— adokumentum tartalmahoz olyan médon kapcsolddik, hogy minden - az alairds elhelyezését
kdvetéen a dokumentumon tett - mddositas érzékelhetd.

Folyamatosan elérheté szolgaltatas: az év 365 napjan a nap 24 érajaban elérheté szolgaltatast
jelenti (a karbantartasi miveletek figyelembe vételével).

Hash: Ld. Lenyomat.

Hitelesit6 Alegységek: Az MNB végfelhasznal6i tanusitvanyokat Iétrehozé infrastruktira
alegységek, amelyet az MNB lGzemeltet.

Hozzaférések: Egy adott szamitégépes halézat vagy annak egyes elemei elérésére vonatkozo
szabdlyok 6sszessége.

Informaciobiztonsagi iranyitasi rendszer: iranyitasi rendszer egy szervezet vezetésére és
szabalyozaséara, az informacié bizalmassaganak, sértetlenségének és rendelkezésre alldsanak
meg6rzése szempontjabol.
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Késedelem nélkiili cselekedet: A mindenkori technikai feltételek altal megengedett lehetd
leggyorsabb intézkedést jelenti.

Kozhiteles nyilvantartas: olyan, hatésag altal vezetett nyilvantartas, melynek tartalmat, az abban
szereplé adatok valédisagat az ellenkezd bizonyitédsig mindenki koteles elfogadni. llyen kdzhiteles
nyilvantartdas a cégnyilvantartas, valamint a polgarok személyi és lakcim adatait tartalmazo
nyilvantartas.

(Kriptografiai) Kulcs: Kriptografiai transzformaciét vezérld egyedi digitalis jelsorozat, amelynek
ismerete rejtielezéshez és visszaallitashoz, specifikusan az elektronikus alairas el6allitdsdhoz,
illetéleg ellenérzéséhez szilkséges.

Lenyomat: Olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt bitsorozat,
amelynek képzése soran a hasznalt eljaras (lenyomatképzé eljaras) a képzés idépontjaban teljesiti
a kovetkezd feltételeket:

— aképzett lenyomat egyértelmiien szarmaztathatd az adott elektronikus dokumentumbdl,

— a képzett lenyomatbdl az elvarhat6é biztonsagi szinten belll nem lehetséges az elektronikus
dokumentum tartalmanak meghatarozasa vagy a tartalomra térténé kdvetkeztetés,

— a képzett lenyomat alapjdn az elvarhatd biztonsagi szinten belll nem lehetséges olyan
elektronikus dokumentum utélagos létrehozatala, amelyre alkalmazva a lenyomatképzé
eljaras eredményeképp az adott lenyomat keletkezik.

Magankulcs védelme: Mindazon tevékenységek Osszessége, melyek célja az alairas-létrehozo
adat megfelelé védelme, a magankulcs telies élettartama soran annak generalasatol, annak
megsemmisitéséig, a hozza tartoz6 tanusitvany statuszatél figgetlendl.

Masodlagos alany: Az jogi személy vagy jogi személyiséggel nem rendelkezé szervezet, amely a
munkatarsi tanusitvany alanyaval egyittesen szerepel a tanusitvdnyban és aki az alanyt sajat
magahoz tartozénak ismeri el, jelen Utasitas vonatkozdsaban a Magyar Nemzeti Bank.

Munkatars: A természetes személyek azon kére, amelyeket egy adott szervezet sajat magahoz
tartozéként ismer el.

MNB Nem Minésitett Hitelesités-szolgaltatas: ‘B’ hitelesitési osztalyl nem mindsitett munkatarsi
alaird és titkosit6 tanusitvanyok kibocséatasa.

MNB Hitelesitési-szolgaltatas: MNB HSZ: A jelen Utasitasban meghatarozott feltételeknek
megfelel6 végfelhasznaldi tanusitvanyok kibocsatasaval, kezelésével kapcsolatos szolgaltatoi
feladatok dsszessége.

MNB Kézpont: MNB hitelesitési rendszer irdnyitdsaért felelés szervezeti egység, az MNB
Bankbiztonsag Mikddési kockazatkezelési osztalyanak IT biztonsagi csoportja.

Out-of-band: Elektronikus informéaciék szokasos hasznalati kdérnyezeten kival t6rténd eldallitasi,
tovabbitasi médja.

Osszesitett felelésség: TanUsitvanyok és karesemények alapjan torténé Osszesités szerinti
felel6sség, a tranzakcidk, elektronikus alairasok, és alkalmazasok szamatdl fliggetlenil.

Publikus (Nyilvanos) Kulcsu Infrastruktura: A tandsitvanyok kibocsatasaban és kezelésében
részt vevl technikai eszkdzok, egységek, ezen tevékenységeket hivatalosan felligyelé és
meghatérozé intézmények, a felhasznaldk altal alkalmazott kriptografiai eszkdzok és tevékenységek
Osszessége.

Regisztraciés Alegység: Az ligyfelek adatait dsszegyiijté, ellenérz6, tanusitvany kibocsatasi,
felfliggesztési, visszavonasi kérelmeket 6sszedllitd és a Hitelesitdé Alegységhez tovabbité egység,
amelyet az MNB Uzemeltet.

Subject Name (SN): Az alany megnevezése, egyedi neve (DN).
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Szabalyzatért Felelés Egység: A jelen és kapcsolddd szabalyzatok kialakitasaért, elfogadasaért
és adminisztraciéjaért felelés szolgaltatéi egység.

Szolgaltatasi Szabalyzat: A [1] Térvény 2. § (20) alapjan a Szolgaltaté hitelesitési tevékenységével
kapcsolatos részletes eljarasi és egyéb mikddési szabalyokat tartalmazé nyilvanos dokumentum.

Szolgaltaté: A NetLock Kft., amely az MNB szamadra a lancolt tanusitvanykiadd infrastruktira
mikodtetéséhez sziikséges lancolt f6(root)tanusitvanyt biztositja.

Szolgaltatasi Utasitas: A Szolgaltatonak az adott Utasitas altal szabalyozott specifikus hitelesitési
tevékenységgel kapcsolatos részletes kiegészitd és specifikus eljarasi és egyén muikddési
szabalyokat tartalmazé nyilvanos dokumentum.

Tanusitvany: A Szolgaltat6 altal kibocsatott elektronikus igazolas, amely az alairas-ellenérz6 adatot
a tanusitvany alanyahoz kapcsolja.

Tanusitvany-szolgaltatas: azon eljaras, melynek sordn az MNB a Szolgdltatasi Utasitasban
meghatarozott eljarasban Uj vagy meguijitott, alairé és titkositd6 célu tanusitvanyt bocsat ki a
felhasznalé részére. A tanusitvany-szolgaltatashoz kapcsolédéan az MNB tanudsitvanyéllapot-
szolgaltatast is nyujt, melynek keretében fogadja a tanusitvany-visszavonasi- és felfliggesztési
kérelmeket és a Szolgaltatasi Utasitasban meghatarozott idékdzénként Tanusitvany Visszavonasi
Listat bocsat ki.

Tanusitvanyfajta: Jelen Utasitas egy megjelenési formajat ismeri: a munkatarsit.

Tanusitvanyallapot-nyilvantartas: A legkdzelebb kibocsatasra kerlil6 Tanusitvany Visszavonasi
Lista tartalmahoz kapcsolt on-line lekérdezhetd informacidék. Ezen informéacidok joghatédssal nem
birnak.

Tanusitvanytar: A végfelhasznaloéi és szolgaltatéi tandsitvanyok, felflggesztett, visszavont
tandsitvanyadatok, Szolgaltatéi Szabalyzatok publikalasaért, tarolasaért felelés alegység.

Tanusitvany Visszavonasi Lista (CRL - Certificate Revocation List): Valamely okbol visszavont,
azaz érvénytelenitett, illetve felfliggesztett, azaz ideiglenesen érvénytelenitett tanusitvanyok
azonositéit tartalmazo elektronikus lista, melyet a Szolgaltaté bocsat ki.

Végfelhasznald: Szerzédéses munkavallalo, aki az MNB altal kibocsatott végfelhasznaloi
tandsitvannyal rendelkezik.

Végfelhasznaldi tanusitvany: Az MNB 4altal kibocsatott olyan tandsitvany, amelyet az alany
elektronikus alairas esetén kizarolag elektronikus alairas ellenérzésére, mig titkositas kapcsan
annak el6allitdsara hasznalhat, de mas célra nem.
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2 Kozzététel és tanusitvanytar

2.1 Az informacio kozzététele

2.1.1 Kozzétételi és tajékoztatasi elvek

2.1.1.1 Az Utasitasban nem targyalt elemek

Az MNB nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek ismerete a
szolgédltatas biztonsagat nem veszélyezteti. Az MNB tdbb bels6é biztonsagi és egyéb szabalyzattal,
operativ szintl el6irassal rendelkezik, melyeket bizalmasan kezel.

2.1.1.2 Az Utasitas kozzététele

Az MNB jelen szolgaltatasi utasitast weboldalan (cdp.mnb.hu) keresztlil hozza nyilvanossagra.

2.1.1.3 Eszrevételek kezelése

Az Utasitassal kapcsolatos észrevételeket Szolgaltaté az info@netlock.hu cimen fogadija.
2.2 Tanusitvanyokkal kapcsolatos informaciok

2.2.1 Tanusitvanyok kézzététele
A Szolgaltaté az altala mikddtetett szolgaltatasi alegységek tanusitvanyat a kévetkez6 moddszerekkel
teszi k6zzé:

- sajat szolgaltatéi tanUsitvanyat k6zzéteszi tandsitvanytaraban, illetve sajat weboldalan

Az MNB a sajat kbézremikédésével kibocsatott végfelhasznaldi tandsitvanyokat az alany és a
masodlagos alany hozzajarulasa alapjan tarolja tanusitvanytaraban.

2.2.2 A tanusitvany visszavonasanak és felfliiggesztésének nyilvanossagra
hozatala

A Szolgaltaté az altala mikddtetett hitelesité egység tanusitvanyaval kapcsolatos allapotinformaciokat a
kdvetkezd modszerekkel teszi kbzzé:
- szolgaltatéi tanusitvanyainak allapotvaltozasat a sajat tandsitvanytaraban tiinteti fel,

Az MNB az altala Uzemeltetett hitelesité egységek altal kiadott végfelhasznal6i tandsitvanyokkal
kapcsolatos allapotinformaciokat a kdvetkezé6 mddszerekkel teszi kdzzé:

- a végfelhasznaléi tanusitvanyok allapotvaltozasat a tanusitvanytdraban hozza nyilvanossagra
(cdp.mnb.hu),

- végfelhaszndléi tanusitvany visszavonasat és felfliggesztését az MNB akkor is nyilvanossagra
hozza, ha a tanusitvany kézzétételéhez az alany (igényl6) nem jarult hozza.
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2.3 A kozzététel gyakorisaga

2.3.1 Tanusitvanyok nyilvanossagra hozatalanak gyakorisaga

Az MNB a nem mingsitett munkatarsi aléird és titkositdé tanusitvanyok nyilvdnosségra hozatala kapcsan
a kbvetkezb gyakorlatot kdveti:

- Szolgaltaté az MNB altal hasznalt lancolt f6(root)tanusitvanyokat a kibocsatast kévetd 1
munkanapon belll teszi k6zzé,

- az MNB a végfelhaszndl6i tanusitvanyokat a tanusitvanytardban az el6allitdst koévetéen 1
munkanapon belll helyezi el tandsitvanytaraban.

2.3.2 A tanusitvany visszavonasanak és felfliiggesztésének nyilvanossagra
hozatali gyakorisaga

Az MNB az dltala mikodtetett hitelesitd egységek és felhasznalok tanlsitvanyaval kapcsolatos
allapotinformacidkat a 4.10.1 pontban targyalt gyakorisaggal teszi k6zzé.

2.4 Hozzaférés ellenérzések

Az MNB Aéltal kozzétett kikdtések és feltételek, tanusitvanyok és Adllapotinformaciék nyilvanos
informaciok. Olvasas céljabdl barki elérheti ezeket az informacidkat, a k6zl6 kdzegek sajatossagainak
megfeleléen.

Az MNB altal k6zolt informaciokat az MNB kizarélag csak a Szolgaltatoval térténd elézetes egyeztetést
kdvetben egészitheti ki, térélheti vagy modosithatja. Az MNB kilénb6z6 védelmi mechanizmusokkal
akadalyozza meg az informacidkhoz val6 jogosulatlan hozzaféréseket.

2.4.1 Tanusitvanytarak

Az MNB az Erintett Felek szamara a rendelkezésére all6 legpontosabb adatokat biztositia a
lehetéségeknek, vallalasoknak megfeleléen leghamarabb, és ennek érdekében nyilvanos
Tanusitvanytarat Gzemeltet az Internet cimén (l4sd 1.5 pont). A tanusitvanytarban az MNB altal kiadott
tanasitvanyok (nem nyilvanos rész) és a visszavont tanusitvanyok listéi (nyilvanos rész) talalhatok.

Az MNB tanusitvanytara szabvanyos HTTP, illetve HTTPS protokollokkal érheté el az MNB Internetes
oldalain keresztil (Id. 1.5 alfejezet), az ott megvaldsitott lekérdezési miveletekkel.

A tanusitvanytar elérhetéségét az MNB folyamatosan (az év minden napjan, 0-24h) biztositia a
karbantartashoz sziikséges id6k kivételével (folyamatosan elérheté szolgaltatas). Az MNB a tervezett
karbantartdsokat lehet6leg munkaiddn kiviili id6szakokra Gtemezi.

Az MNB a kibocsétott tanusitvanyok nyilvantartasa, a visszavonasi nyilvantartasok, valamint az online

tanasitvany allapot lekérdezési lehetdség legaldbb 99%-0s rendelkezésre allassal elérheték, egyuttal az
eseti szolgaltatas kiesések nem haladjak meg a 24 éras idétartamot.
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3 Azonositas és hitelesités

3.1 Elnevezések

A nevek regisztraciéjanak szabalyai valamennyi tanUsitvanyfajtara vonatkoznak.

3.1.1 Névtipusok

3.1.1.1 Altalanos szabalyok

A tanusitvany azonosité mezéi (,Subject’ és ,Issuer’) az X.500 egyedi névformatum el6irdsainak
felelnek meg. A ,Subject’ és ,Issuer” mezére vonatkoz6 tovabbi szabalyok:

- atanusitvanyban az adatok specialis és vezérl6 karakterek nélkil szerepelnek,

- anevek egyes egységeit sz6kdz valasztja el,

- a,Title” mezb opcionalisan tartalmazhatja az alany beosztasat,

- atanusitvanyban a ,,CN”mez6 nem Ures,

- a tanusitvdnyban a ,CN” mez6 a személyazonossdg igazolasara elfogadott hatdsagi
igazolvanyban (lasd 3.2.3 pont) foglalt névvel betl szerint megegyezéen, a névben szerepld
ékezetes betiket eredeti irasmédjuk szerint van feltintetve ,CN’ és ,SN’ mez&kkel (CN = Teljes
név = Vezetéknév + Keresztnév, SN = Vezetéknév), az UTF-8 kddolast hasznalva,

- az ,Organization” mez6ben mindig az MNB szerepel masodlagos alanyként, valamint az
~Organization-unit’ mezében szerepelhet az MNB szervezeti egysége,

- a,Locality’” mezében az MNB székhelyeként Budapest kerdl feltiintetésre,

- aaz MNB az ISO 3166 [3] szabvanyban meghatarozott kétkarakteres orszagkodként a ,HU”-t
alkalmazza.

3.1.2 Alnév hasznalata

3.1.2.1 Altalanos szabalyok

Az MNB nem jogosult alnevet tartalmazé tanusitvany kibocsatéséra.

3.1.3 Kiilonb6zo elnevezési formak értelmezési szabalyai

3.1.3.1 Kibocsato azonosito

A kibocsaté azonositéja ugy értelmezendd, hogy a tanusitvdnyt a NetLock Kft. mint Hitelesités-
szolgdltatd adta ki (székhely, elérhetéség: Id. 1.5 alfejezet). Az alairé tanusitvany magankulcs parja a
jogszabalyok szerint fokozott biztonsagu elektronikus alairasok létrehozasara alkalmas.

Az Issuer mez6 a tanusitvany kibocsatéjanak székhely szerinti orszagkddjat (Country), a szervezet nevét

(Organization), szervezeti egységét (Organization Unit) és az adott tanusitvanykiadé megnevezését
(Common Name) tartalmazza.
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3.1.3.2 Alanyazonosité

3.1.3.2.1 Altalanos szabalyok

Az alany azonositéja Ugy értelmezendd, hogy a tanusitvany alanya a Common Name nevi, Surname
vezetéknevl természetes személy, aki az Organization nevi szervezet (jelen esetben: MNB)
Organization-unit osztalyahoz, illetve szervezeti egységéhez (jelen esetben: MNB szervezeti egysége)
tartozik. Az azonositasban egyéb mezék is értelmezettek lehetnek.

A természetes személy nevei (csaladi, el6- és utdneve) betl szerint megegyezben, ékezetes betiiket
eredeti irdsmédjuk szerint feltiintetve — UTF-8 kddolassal - olyan sorrendben szerepelnek a Common
Name mezében, ahogyan azok a személyazonossagat igazolé6 okmanyban. A nevek egyes egységeit
sz0koz valasztja el

A szervezet székhelye vagy telephelye a Country orszagban, Locality telepliilésén talalhat6. Amennyiben
feltiintetésre ker(l, a Title mezd tartalmazza az alany beosztasat.

Az alanyazonosité mezdnek célja, hogy a tanusitvany alanyat (a felhasznal6 egységen beldl)
azonositani lehessen. Az alany és a maésodlagos alany egység(ek) egylttes megjelenitése a
tanusitvanyban azt jelenti, hogy a masodlagos hozzajarult az alany(ok) és az egység(ek) nevének
egylttes feltlintetéséhez.

Az alany e-mail cime az igényl6 egységgel 6sszefliggésben a SubjectAltName-ben az rfc822Name.

Az Organization mez&ben minden esetben az MNB ker(l feltintetésre.

3.1.4 A nevek egyedisége

Az MNB a kibocsatott 6sszes tanusitvany esetében a tanusitvanyok alanyait egymastoél egyértelmiien
megkllonbdzteti a tanusitvanyban régzitett 6sszes személyes adatuk (név, lakéhely orszag, lakohely
varos, e-mail cim, illetve a szolgaltaté altal esetleg generalt sorszam) segitségével (egyedi név).

3.1.4.1 Eljarasok a nevekre vonatkozo vitas kérdések megoldasara

Az MNB fenntartja maganak a jogot a név kiosztdssal kapcsolatos mindennemi déntés tekintetében. A
tanasitvany alanynak bizonyitani kell a jogat egy adott név hasznalatédra. A nevek kiosztdsa érkezési

sorrend alapjan torténik, azaz a késdbb érkezd nem kérheti egy mar kordbban kiosztott név
Ujrakiosztasat még akkor sem, ha a kivant névvel kapcsolatos tandsitvany mar érvényét vesztette.

3.2 Kezdeti azonositas

3.2.1 A magankulcs birtoklasanak bizonyitasi médszere
Az alair6 eszkdz szolgaltatds esetében a Regisztracids Alegység allitia el6 az alany szamara a
kulcspart, igy az MNB nem igényel bizonyitékot arra, hogy az alany rendelkezik a hitelesitendé nyilvanos

kulcs magankulcs parjaval.

Az MNB ellenérzi, hogy a nyilvanos kulcs kordbban nem kerilt-e kiosztdsra més alany szdmara.
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3.2.2 Szervezeti azonossag hitelesitése

Az MNB dltal kibocsatott munkatérsi tanusitvanyban feltintetésre keriil a felhasznalé szervezet
(masodlagos alany). Opcionalisan egyéb adatok is feltlintetésre kerllhetnek.

Tekintettel arra, hogy az MNB csak sajat munkavallaloi részére bocsat ki tanusitvanyokat, a szervezet
Organization mez6ben minden esetben az MNB kertil feltlintetésre.
3.2.3 Személyazonossag hitelesitése

Az MNB a természetes személy azonositasat az egyes tanusitvanyfajtak esetében a 4.2.2 pont alatti
tablazatban leirt médon végzi el.

A személyazonositasra alkalmas hivatalos igazolvanyban szereplé fénykép alapjan az alanynak
egyértelmlen felismerhetének kell lennie, a benne szereplé aldirdsdnak meg kell egyeznie a
szolgdaltatasi szerz6désen tett alairasaval. Amennyiben kétség merill fel a fénykép vagy az alairas
megfeleltethet6sége kapcsan, az MNB megtagadija a tanusitvanykiadasi kérelem teljesitését.

Az MNB tovabba megallapitja mindazon adatok hitelességét, melyeket a tandsitvanyban feltiintet.

3.3 Azonositas tanusitvany kulcscseréje esetén

Tanusitvany kulcscseréjét az MNB nem tamogatja. Amennyiben kulcscsere valna szilkségessé, abban
az esetben (] tanusitvany-igénylést kell beadni, az ott meghatarozott személyazonositasi szabalyok
szerint eljarva (lasd 4.2.2 pont).

3.4 Visszavonasi kérelem

Az MNB tanusitvany visszavonasi és felfliggesztési szolgéltatasokat egyarant nyujt. Az erre vonatkozé
kérelmek azonositasi és hitelesitési vonatkozasait a 4.9.4 pont targyalja.
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4 Mikodésre vonatkozé kovetelmények

4.1 Tanusitvanyigénylés

4.1.1 Igénylés feltételei
Tanusitvanyt igényelhet:

- a munkavallalé szervezeti egységének vezetdje a munkavallalé részére feltintetve a tanusitvanyban,
hogy meghatarozott szervezethez, jelen esetben az MNB-hez tartozik.

Kizardlag a jelen Utasitdsban megadott és hivatkozott fajtaju és profil tanisitvanyok igényelhetok.

4.2 Tanusitvanykérelem feldolgozasa

Végfelhasznaléi tanusitvanyok kibocsatasara a tanusitvanyigénylési eljaras lefolytatasat kévetéen kertdil
sor. A tanusitvany elkészitésére az Uj tanusitvanyigénylés soran a kérelemben megadott, a szolgaltatasi
szerz8désben megerésitett, ellenérzétt, illetve érvényesnek elismert adatok alapjan kerdil sor.

A tanusitvanyigénylés feltételeinek teljestlése esetén az MNB feldolgozza a tanusitvanykérelmet a
kdvetkezdkben bemutatott eljarasrend szerint.

4.2.1 Altalanos regisztracios szabalyok

A regisztraciés eljarasra vonatkoz6 alapelvek:

- azeljarast a Regisztraciés Alegység munkatarsai végzik el,

- azeljarast minden Uj tandsitvanyigénylés esetében teljes egészében le kell folytatni,

- az eljards részben automatizalt, elektronikus rendszereken keresztil zajlo, részben human
beavatkozassal végzett folyamat,

- a megadott személyes és szervezeti adatok ellenérzését az MNB sajat Regisziraciés
Adminisztratorai végzik. A tanusitvanykérelmet a regisziracios adminisztratorok felel6sek
kezelni, miutan azonositottak az alanyt a kapcsoloddé tanudsitvanyfajta altal meghatarozott
kdévetelményeknek megfeleléen.

4.2.1.1 Altalanos regisztracios lépések

- az igényld tanuasitvanyigénylési kérelmet juttat el az MNB-hez, melynek soran elfogadja a
tanasitvanykibocsatashoz kapcsolddd feltéteket; személyesen bemutatja a személyazonositéd
dokumentumait az MNB regisztraciés munkatarsai el6tt,

- az MNB fogadja a kérelmet, illetve ellenérzi annak szabalyossagat,

- az MNB azonositja az igényl6 természetes személyt, és a szervezeti adatokat,

- a Regisztracios Alegység elkésziti szolgaltatasi szerz8dését, elékésziti a tovabbi regisztraciéhoz
szilkséges dokumentumokat,
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- az MNB - amennyiben a személy- és szervezetazonositas rendben lezarult, atveszi az alannyal
(és a masodlagos alannyal) kotétt szolgaltatasi szerz6dését -, és dsszeveti az abban foglalt
adatokat a személy- és szervezetazonositas soran ellenérzétt adatokkal,

- akulcspart az MNB generdlja az igényl6 szamara az alairas-létrehoz6 adat elhelyezése alairas-
létrehoz6 eszkdzdn szolgaltatds keretében,

- az MNB 6sszeallitja a kibocsatandé tanusitvanyt,

- az MNB dokumentélja a regisztraciés |épéseket,

- az MNB kibocsatja a tanusitvanyt az dsszes ellenérzés pozitiv lezarasa esetén,

- az MNB eljuttatja az alanyhoz a kulcspart és a tanusitvanyt tartalmazé alairds-1étrehoz6 eszkézt.

4.2.1.2

A regisztracid soran nyilvantartasba vett adatok kére

- a munkavallalé személyazonositasara alkalmas adatok, illetve az azokat igazol6 okmanyok
egyedi azonosit6 adatai, és azonosité szamai,

- amunkavallalé munkaviszonyara vonatkozo, a tanusitvanyigényléssel 6sszefliggé adatok,

- akartyahasznélatrél valo tajékoztatds tudomasul vétele,

- az Ugyfélnek a ra vonatkoz6 kételezettségek elfogadasa,

- akérelmet elfogadd egység azonositdja,

- egyéb, a tanusitvanyokhoz, valamint azok kibocsatahoz kapcsolddé informacio.

Az MNB a nyilvantartasokat a jogszabadlyi eléirasoknak megfeleléen addig, ameddig a tandsitvanyokra
jogi eljarasok soran bizonyitasi célbél sziikség lehet, megbrzi.

4.2.2 Regisztracios eljaras

4.2.21

A regisztracié folyamata

Eljarasi lépés

Tanusitvanyfajta

Munkatarsi

1. Alany regisztracioja

Munkavallalé adatainak (név, sziiletési id6, e-mail cim, térzsszam, személyazonositasra
alkalmas dokumentum sorszama) elektronikus regisztracidja melynek soran a
Regisztracios alegység a személyazonositd okmany érvényességét és az abban foglalt
adatok valodisagat kdzhiteles nyilvantartasban ellenérzi.

A regisztracié tamogatasara az alany az elektronikusan regisztralt személyazonosité
adatait alatamaszté dokumentumok eredeti példanyata regisztracios alegység munkatarsai
el6tt bemutatja.

Személyazonossag ellenérzésekor kizarélag személyazonositasra alkalmas dokumentum,
azaz személyi igazolvany vagy utlevél vagy ,0j” tipusu (bankkartya méret(i) jogositvany és
a lakcimkartya fogadhaté el.

2. Masodlagos alany regisztracioja
(kapcsolt regisztracio)

Szervezet adatainak, jelen esetben az MNB (név, székhely, telefon, fax, e-mail cim)
elektronikus regisztracioja.

Az adatok karbantartasa, naprakészségének biztositasa a Regisztracios Alegység
feladata.

3. Regisztracio jévahagyasa

Végrehajtani jogosult: Hitelesité Alegység

4. Kulcspar generalasa eszkzon és
kérelem készitése

Végrehajtani jogosult: Regisztraciés Alegység.

5. Tanusitvany el6allitasa

Végrehajtani jogosult: Regisztraciés Alegység

6. Tanusitvany hordoz6 eszkdzre vald
letoltése és a tanUsitvanytarban valo
kozzététele

Végrehajtani jogosult: Regisztraciés Alegység.
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Eljarasi lépés Tanusitvanyfajta
Munkatarsi

7. Alany személyazonossaganak Végrehajtani jogosult: Regisztraciés Alegység.

ellendérzése

8. Tanusitvanyigényld lap alairasa és Végrehajtani jogosult: Regisztraciés Alegység.

masolatanak atadasa az alanynak

9. Hordozbeszkdz atadasa az alaironak Végrehajtani jogosult: Regisztraciés Alegység.

10. Dokumentacié archivalasa Végrehajtani jogosult: Regisztracidés Alegység munkatarsa.

4.2.3 Szolgaltatasi szerzédés (Tanusitvanyigénylé lap)

A természetes személy és a magankulcs &sszetartozasanak dokumentalasara, illetve a kotelezé
tajékoztatasra az MNB szolgdltatasi szerz6dést alkalmaz. A szerz6dés feltételeit az MNB szabalyzatai,
jelen Szolgaltatasi Utasitas, illetve az alairé elfogado nyilatkozata tartalmazza. A szolgaltatasi szerzédést
ezen dokumentumok egyuttese jelenti. A tanusitvany kiadasanak feltétele ezen szerz6dés létrejitte.

Az MNB éltal kibocsatott tanusitvany esetében az alairas-hitelesitést a Regisztracios Alegység elétt kell
elvégezni.
A nyilatkozat, vagy melléklete legaldbb a kbvetkezdket tartalmazza:

- anyilvanos kulcs lenyomata,

- akiadando tanusitvany ,Subject” mez6je (alanyazonositd),
- az alany azonositasahoz szilkséges egyéb adatok,

- akorlatozasok, elfogadasok,

- az MNB altal adatlapon kdzdlt adatok.

A nyilvanos kulcs lenyomat karaktereinek atirasa:

0- NULLA, 1-EGY, 2 - KETTO, 3- HAROM, 4 - NEGY, 5 - OT, 6 - HAT, 7 - HET, 8 - NYOLC, 9 -
KILENC, A - ADEL, B - BELA, C - CECIL, D - DENES, E - ELEMER és F — FERENC

Az elfogadé nyilatkozatot az igényl6 természetes személy irja ala.

4.2.4 A tanusitvanykérelmek jovahagyasanak kovetelményei

Az MNB csak akkor fogadja el a tanusitvanykérelmet, ha a kdvetkez6 feltételek teljesiilnek:

- benyuijtottak a kérelmét a tanusitvany kibocséaténak,
- atermészetes személy azonos a kérelemben szerepld alannyal,
- akérelemben szerepl6 adatok ellenérizheték és pontosak.

4.2.5 A tanusitvanyok tartalma

A tanisitvanyok tartalmazzak az alabbiakat:

- atanusitvany azonosit6 kodjat,

- az MNB megnevezését, benne székhelyének orszag-azonositéjat,

- a tanusitvany érvényességi idejének kezdetét és végét (amely nem lehet az érvényesség
kezdete id6pontnal korabbi): az érvényesség idétartama alaird tandsitvanyok esetében 2 év,
titkositdé tanusitvanyok esetében 1 év;
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4.2.6

az alany nevét,

azt az alairas-ellen6rzd adatot (nyilvanos kulcs), amely az Alany altal birtokolt alairast készité
adat parjanak (magankulcs) felel meg,

a tanusitvany hasznalhatésagi kérére vonatkozé esetleges korlatozasokat,

az adott tanusitvanyt kibocsaté Lancolt Hitelesités-szolgaltatd elektronikus alairasat.

A tanusitvanyok jellemzoi

Az MNB altal kibocsatott tandsitvanyok megfelelnek a kévetkezé kdvetelményeknek:

4.2.7

a tanusitvanyazonosité a kibocsatéra nézve egyedi,

a tanusitvanyban foglalt megkulénbdztetett név (DN, Distinguished Name) egyedi,

a kiadott tanusitvanyokhoz tartoz6 kulcsok egyediek, ez alél természetesen kivételt jelent a
megujitott tanusitvanyban szereplé kulcs,

a tanusitvanyok az MNB nem mingsitett lancolt tanusitvany szolgéaltatoi kulcsaval vannak
alairva,

a tanusitvanyok alairasa ellenérizhet6é a tanusitvanyban szereplé adatok és az MNB megfelelé
nyilvdnos kulcsanak felhasznalasaval.

Az igényl6 (alany) tajékoztatasa a kibocsatast megel6zéen

Az MNB a tanusitvany igényléjét (alanyat) magyar nyelven, kézérthetéen és egyértelmien tajékoztatja a
kdvetkezdkrél:

4.2.8

a szolgaltatas igénybevételének feltételei,

a felhasznalé jogai és kételezettségei,

a magankulcs felhasznalasanak és kezelésének gyakorlati médszere és szabalyai,

a magankulcs elvesztésének, kompromittalédasanak veszélyei,

a tanusitvanyok kibocsatasanak kérilményei,

a tanusitvany hasznalatanak feltételei,

a tanusitvannyal kapcsolatos, a tanusitvanyban meghatarozott targybeli, idébeli, féldrajzi vagy
egyéb korlatozasok,

a tanusitvany érvényessége, érvényesseégi idejének lejarta,

az alairas-létrehoz6 adat haszndlataval kapcsolatosan sziikséges biztonsagi intézkedések,
az alairas létrehoz6 eszkdz hasznalata,

az Alany és az alairast ellenérizni kivané felek feleléssége, kotelezettségei,

a tanusitvany mindsége, a tanusitvany magankulcs parjaval végzett miveletek joghatasai,
a tanusitvanyok visszavonasanak, felfliggesztésének lehetésége,

a szolgaltatéi nyilvanos kulcs, valamint annak elérhetésége,

a panaszok benyujtasara, a jogvitak rendezésére vonatkozo szabalyok,

Tanusitvanykérelmek elutasitasa

Az MNB elutasitja a tanusitvanykérelmeket, amennyiben

a tanusitvanyigénylés nem teljes,

a tanusitvanyigénylés nem helyes,

a bemutatott iratok és okmanyok eredetiségével, valédisdgaval vagy érvényességével
kapcsolatban kétsége mertil fel,

a személy szervezethez tartozasa nem egyértelmda,
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- aszemély kiléte nem allapithaté meg minden kétséget kizardan,
- azigényld felhatalmazasa a tanusitvany kibocsatasanak kérésére nem egyértelma.

Az elutasitott kérelmekrél az igénylé értesitést kap, melyben szerepel az elutasitas indoka, illetve annak
kdédja. Amennyiben az elutasitds oka harmadik fél altal szolgaltatott informéacio, az értesités megnevezi
az elutasitast eredményezé informacidforrast is.

4.2.9 A tanusitvanyokra vonatkozoé tovabbi rendelkezések

A tanusitvany eléallitas soran az MNB biztositja a tanUsitvanyt kér6 lGzenet sértetlenségét, az adatforras
hitelességét, és ahol szilkséges, annak bizalmasséagat, illetve a személyhez fiz6d6 jogok védelmét.

4.3 A tanusitvanyok kibocsatasa és hozzaférhetéve tétele

A Regisztracios és Hitelesitd alegységek a 4.2.2 pontban leirt médon feldolgozzak a kérelmet, illetve
eléallitjdk a tanusitvanyt. A kész tanusitvany a Tanusitvanytarba kerl.

4.3.1 A tanusitvany kibocsatasanak idépontja

A tanusitvany kibocsatasanak idépontja az az idépont, amikor az MNB alairt tanusitvanyt elérhetévé
teszi a tanusitvanytarban (Id. 2.4.1 alfejezet).

4.3.2 A tanusitvany érvényessége

A tanusitvanyban szerepld nyilvanos kulcs magan parja csak a tandsitvanyban megjeldlt
idéintervallumban, alairé tanusitvanyok esetében 2 évig hasznalhat6 elektronikus alairdsok készitésére,
mig titkosité tanudsitvdnyok 1 évi haszndlhatok titkositasra. A nyilvanos kulcs a kriptografiai

biztonsdganak periddusdban hasznalhaté alairds ellenbrzésére, illetve titkositdsra. A tanusitvany
érvényességének ellendrzése a tanusitvanyt hasznalé alany, illetve Erintett Fél feleléssége.

4.4 Tanusitvanyelfogadas

4.4.1 A tanusitvany elfogadasa

A magankulcs haszndlatba vétele elétt az alanynak, illetve a masodlagos alanynak kételessége
ellenérizni a tandsitvanyban feltlintetett adatainak helyességét. Amennyiben barmilyen rendellenességet
talal, a magankulcsot nem hasznalhatja fel, hanem azonnal intézkednie kell a tanuUsitvany visszavonasa
érdekében.

A magéankulcs és a tanusitvany elfogadotinak tekintend, ha az alany a hordozbeszkdzt és a
magankulcsot, illetve a tanusitvanyt atvette.

4.4.2 A tanusitvanyigénylé nyilatkozata

A tanusitvany elfogadasaval egyUtt az alany, illetve a masodlagos alany kijelenti, hogy:

- ismeri, érti és elfogadja a tanusitvanykibocsatashoz kapcsolodé szabalyzatokat,
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- a tanuasitvanyt kizarélag térvényes célokra, jogszerien, a jelen és kapcsolédd szabdlyoknak és
torvényi el6irasoknak megfeleléen hasznalja,

- minden adat, amit az MNB-nek a tanusitvany kiadasanak céljabdl atadott, a valésagnak
megfelel, és azok atadasa 6nkéntes volt,

- atanusitvanyban szereplé minden adat a tudomasaval és egyetértésével kerilt a tanusitvanyba,

- a tanusitvany érvényességét befolyasol6 tényekrél, valamint az igénylés soran megadott
személyes adatok megvaltozdsa esetén haladéktalanul értesiti az MNB-t,

- tlisztdban van azzal, hogy a magankulcs védelme és az elektronikus alairas készitése kizarolag
a sajat feleléssége,

- tisztdban van a titkositasi mlveletek készitésére vonatkozé szabdalyokkal és kévetelményekkel,

- minden alairas az elfogadott és érvényes (nem felfiggesztett, visszavont vagy lejart) tanusitvany
alapjan készll,

- minden egyes elektronikus alairast, amely a tanusitvdnyban szereplé nyilvanos kulcs parjaval
készllt, a sajat alairasanak ismeri el,

- jogosulatlan személy nem férhet hozza magankulcséhoz,

- ismeri az elektronikus alairas és elektronikus titkositas megfeleld hasznalatanak médjat,
tisztdban van az elektronikus alairds haszndlatdnak technikai feltételeivel és jogi
kdvetkezményeivel,

- tudomasa van arrdl, hogy a fokozott biztonsagu elektronikus alairassal ellatott elektronikus
okiratok az irasbeliség, vagyis az egyszerli maganokirat jogszabalyi kdvetelményeinek felelnek
meg,

- az alany végfelhasznal6, azaz nem hitelesités-szolgaltatd, és nem fogja a tanusitvanyban
megadott nyilvanos kulcs parjat Gjabb tanusitvanyok vagy barmely mas formatumu tanusitott
nyilvanos kulcs, visszavonasi lista, idébélyeg, OCSP valasz hitelesitésére és egyéb, hitelesités-
szolgaltatoi funkciékra hasznalni;

- amennyiben az alany beleegyezett a tandsitvany nyilvanossagra hozataldba, felhatalmazza az
MNB-t a tanusitvany kdzzétételével, és sajat vagy mas nyilvanos tanusitvanygyijté helyeken
torténd elhelyezésével.

4.4.3 Tanusitvany kozzététele

Az MNB a kiadott tanusitvanyt a Tanusitvanytarban kdzzéteszi.

4.5 A kulcspar és a tanusitvany hasznalata

4.5.1 Az alanyok szamara sz06l16 el6irasok
Az alaird tanusitvanyok elektronikus alairasok ellenérzésére hasznalanddk. Az elektronikus aldiras
ellenérzésével lehet meggy6zédni arrdl, hogy

- az elektronikus alairas a tanusitvanyban szereplé nyilvanos kulcs titkos parjaval készllt,
- az alairt Gzenet nem valtozott meg az elektronikus alairas elkészilte 6ta.

Amennyiben a nyilvanos kulcsu kbédolast hasznald felek a szabalyzatok és toérvényi el6irdsok szerint
jarnak el az elektronikus alairasok hasznalatakor, akkor az elektronikus alairt dokumentummal
kapcsolatos jogos érdekeiket birdsag el6tt érvényesithetik. Ennek kapcsan az alany:

a) magankulcsat és tanusitvanyat csak az MNB-vel szerzédésben rogzitett korlatozasnak
megfeleléen hasznalhatja,
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b) a megfeleld tandsitvany lejarta utdn nem hasznalhatja tovabb magankulcsat.

A titkositd tanusitvanyok elektronikus Uzenetek, dokumentumok titkositasara hasznalhatdk, ezzel
biztositva a dokumentumok, Uzenetek bizalmassagat. A titkositott (zenet dekddolasaval Ilehet
meggy6z6dni arrél, hogy

- atitkositds a tanusitvdnyban szerepl6 nyilvanos kulccsal készilt
- atitkositott Gizenet tartalma nem valtozott a feladas 6ta.

4.5.1.1 Elektronikus alairas készitése

Az elektronikusan alairt dokumentum eléallitdsanak folyamataért elsésorban az Alany a felelés. Az Alany
birtokolja a magankulcsot, ismeri az alairandé Uizenet tartalmat, dont az alairasi szandékrol és lizemelteti
az alairast elvégz6 technikai eszkézt.

Amennyiben az alany nem kériltekintéen jar el, ugy az ebbdl szarmazd karért 6, valamint a
tanasitvanyban feltlintetésre kerilt masodlagos alany (MNB) felel.

4.5.1.2 Magankulcs megorzése

Az elektronikus aldirds csak akkor biztonsagos, ha a magénkulcs az Alanyon kivil soha, senki méas
szamara nem hozzaférheté. A kulcsot hardvervédelemmel kell ellatni. A kulcs elvesztésébdl, véletlen
vagy szandékos nyilvanossagra hozatalabol eredé karokért az Alany felelés. A kulcs kompromittalodasat
az eléirt médon az MNB-be be kell jelenteni. A szabdlyosan bejelentett letiltasi kérelem utan a jelen
Utasitdsban 4.9.1 pontjdban meghatarozott médon felel a felmerdlt kdrokért az Alany, a masodlagos
alany, illetve a Szolgaltaté.

Az MNB a tanusitvanyok magankulcsait nem 6rzi meg.

4.5.1.3 Ervényes elektronikus alairas kévetkezményei

Az elektronikusan alairt dokumentumok jogi hatassal birnak, amely a jogszabalyokon kivil a felek — az
Alaird, az Erintett Fél és az MNB — nyilatkozatain és szerz6désein alapul, melyeket a felek a kdvetkezd
maédon fogadnak el:

- az Alany a szolgaltatasi szerz6dés alairasaval, a tanusitvanykérelem benyujtasaval, illetve a
tanusitvany elfogadéséaval,

- az Erintett Fél az alairas ellendrzéséhez sziikséges tanusitvany, illetve az alairt dokumentum
elfogadasaval.

4.5.2 Az Erintett Felek szamara szol6 eldirasok

Nem érvényes elektronikus alairas esetén, vagy ha az ellenérzés nem a szabalyzatok pontjainak
megfeleléen tértént, az alairas nem tekinthetd valédinak és az elfogadasbdl eredd minden kar és
kockazat az Erintett Felet terheli (lasd még 7.3.3 pont).

4.6 Tanusitvany megujitasa

4.6.1 Végfelhasznaldi tanusitvanyok

A végfelhaszndldi tanusitvanyok megujitdsa az MNB lancolt szolgaltatasa soran nem tdmogatott.
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4.6.2 Szolgaltatoi tanusitvanyok

Az MNB lancolt szolgéaltatashoz tanusitvanyat a Szolgaltaté 5 év id6étartamra bocsatja ki.

4.7 Kulcscsere

A kulcscsere az a folyamat, amelynek soran egy megujitott tanusitvany kibocsatasara ugy kertl sor,
hogy abban az eredeti tanusitvany alanyra vonatkozé adatai kézlll csak a nyilvanos kulcs ker(l
lecserélésre.

Az MNB a lancolt szolgaltatas soran nem jogosult kulcscserével t6rténd tanusitvany kibocsatasara.

4.8 Tanusitvany modositasa

A tanusitvany-modositas az a folyamat, amelynek sordn a tanusitvany kibocséatoja agy bocsat ki egy
modositott tanusitvanyt, hogy abban az eredeti tanusitvany alanyra vonatkoz6 adatai — a nyilvanos kulcs
kivételével — valtoznak, és a tanusitvany az 0j adatokkal, valamint a régi nyilvanos kulccsal ker(l
kiadasra.

Tanusitvany médositasara az MNB nem jogosult.
4.9 Tanusitvany felfiggesztése és visszavonasa

4.9.1 Altalanos rendelkezések

Az MNB a tanusitvanyok érvényességének kezelésére mind tanusitvany visszavonasi, mind tandsitvany
felfliggesztési szolgaltatasokat nyuijt.

A felfiggesztett és visszavont tanusitvanyok érvénytelenek. A felfliggesztett tanusitvany azonban csak a
felfiggesztés id6tartama alatt érvénytelen. A felfliggesztés meghatérozott idétartamra sz6l, annak letelte
utdn az MNB végleges ddntést hoz (Id. még 4.9.10 pont).

A visszavont, illetve felfliggesztett tanusitvanyhoz tartozé magankulcs hasznalatat azonnal meg kell
szlintetni, illetve fel kell fliggeszteni. Amennyiben van ra lehetéség, a visszavont tandsitvanyhoz tartoz6
magankulcsot a visszavonast kovetéen azonnal meg kell semmisiteni (Id. még 4.11 pont). A
felfiggesztett, visszavont vagy lejart tandsitvdnyokban szerepl6 nyilvdnos kulcsokat kizardlag addig
lehet alairas ellenérzésre hasznalni, amig azok kriptografiai biztonsdga megfelelé.

A visszavont, visszavonando és felfiggesztett, felfiggesztendd tanusitvany elfogadasabdl eredd karokra
a kovetkezd felel6sségi szabalyok vonatkoznak:

- a visszavonasi/felfiggesztési kérelem MNB-hez t6rténé6 megérkezéséig az alany, illetve a
masodlagos alany felelés a felmerdilé karokeért,

- az érvénytelen allapot tanusitvanytarban valé megjelenése utan az Erintett Fél felelés a
felmerdilé karokért.

4.9.2 A visszavonas koérilményei

Végfelhasznaléi tanusitvany visszavonasahoz a kdvetkezé koérilmények vezetnek:

- Végfelhasznaldi, a lancolt szolgaltatoi vagy a szolgaltatéi magankulcs kompromittalédasa,
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- atanusitvany alanyanak kérelme,

- szervezeti egység vezet kérelme,

- atanusitvany haszndlatanak visszautasitasa hibas tanusitvany miatt,

- az MNB vagy a Szolgaltaté tudomasara jutott tény, vagy megalapozott vélelem a regisztracios
adatok valétlansagarol,

- atanusitvanyban foglalt adatok megvaltozasa,

- atanusitvany felfliggesztési idejének lejarata,

- az alany és a masodlagos alany kételezettségeinek be nem tartasa,

- az NMHH, birésag vagy mas hatésag erre vonatkoz6 jogerds és végrehajthatd hatarozata,

- aszolgaltatasi szerz6dés megsziinése,

- ahitelesitési szolgaltatéi tevékenység megsziinése,

- visszavonast jogszabaly teszi kdtelezévé.

Kompromittalédott magankulcs soha tébbet nem haszndlhatdé, és megsemmisitéséig ugyanolyan
feligyeletben részesitendd, mint egy érvényes magankulcs.

4.9.3 Visszavonas kérelmezése

A visszavonast az alabbi entitasok kérelmezhetik:

Tanusitvanyok Visszavonast kérheti

Veégfelhasznal6i tandsitvany Szolgaltato, Feligyelet, Munkaltat6 (szervezeti egység
vezetdje),a tandsitvany alanya

Lancolt Szolgaltatoéi tandsitvany Munkaltaté (szervezeti egység vezetdje), Szolgaltato, Felligyelet

4.9.4 Visszavonasi kérelemre vonatkozé eljaras

Végfelhasznal6i tanusitvany visszavonasa egy visszavonasi kérelem az MNB regisztraciés munkatarsai
szamara t6érténé, meghatarozott formanyomtatvany Kkitoltésével kezdeményezhet6. A visszavonasi
kérelem benyujthato:

- személyesen, a Regisztraciés Alegységnél,
- elektronikus formaban a Bankbiztonsagi Igénykezelé Rendszeren (BIR) keresztil,
- telefonon

Ugyfélszolgalati iddben (megegyezik az MNB térzsidével) a Regisztraciés Alegységnél, illetve a
Bankbiztonsag Fegyveres Biztonsagi Orségének (FBO) 6rparancsnokanal:

- személyesen,

- elektronikus formaban a Bankbiztonsagi Igénykezelé Rendszeren (BIR) keresztil,
Ugyfélszolgalati idén kiviil Bankbiztonsag Fegyveres Biztonsagi Orségének (FBO) 6rparancsnokanal:

- személyesen vagy telefonon

A visszavonasi kérelemnek legaldbb a kdvetkez6 adatokat kell tartalmaznia:

- atanusitvany sorszdma vagy egyedi neve,

- avisszavonast kéré megnevezése,

- avisszavonast kéré elérhet6sége,

- avisszavonast kér6 kapcsolata a tanusitvany alanyaval,

- avisszavonas oka,

- személyazonositashoz hasznalt személyazonosité dokumentum megnevezése és szama.
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A visszavonasra iranyuld kérelmeket az MNB mas kérelmeket megel6z6en, soron kivil biralja el.

A visszavonasi eljards soran az MNB Regisztracios Alegysége ellenérzi a visszavonasi kérelemben
szereplé adatokat, a kérelmez6 személyazonossagét, a kérelem el6terjesztésére vald jogosultsagot, a
kérelemben foglalt indokok (Id. 4.9.2 pont) valésagalapjat, illetve visszavonasra valé alkalmassagéat. A
kérelemre vonatkoz6 fenti adatokat az MNB lehetdleg fliggetlen, illetve az alany altal megadott forrasbol
ellenérzi. A visszavondsi kérelem hitelességének megallapitasanak alapjaul a tandsitvany
kibocsatasakor alkalmazott ellenérzési rend szolgdl kiindulasként vagy egy az alany magankulcsanak
felhasznalasaval alairt dokumentum vagy a személyes megjelenés esetén torténd személyazonossag
megallapitas.

Ha az adatok helytelenek, az igényl6 kiléte vagy a visszavonasra valé jogosultsag nem éllapithaté meg,
akkor az MNB a tanusitvany visszavonasat megtagadhatja.

Helyes és hiteles kérelem esetén az MNB tovabbi mérlegelés nélkil intézkedik a tanudsitvany
visszavonasa érdekében: a visszavonasi kérelmek azonnal végrehajtasra kerlinek, a tandsitvany
visszavont statusza bekerll a tanusitvanytarba (Un. tanudsitvanyallapot-adatbazisba), valamint a
tanasitvany bekertl a kévetkezé alkalommal kibocsatott visszavonasi listaba.

4.9.5 Visszavonasi kérelemre vonatkoz¢ tiirelmi id6

A visszavonasi lépések késedelem nélkiil kdvetik egymast. A visszavont tanusitvany statusza azonnal
bekerll a tanusitvanytarba. A tanusitvanyallapot-valtozast kdveté 1 éran belll Uj visszavonasi lista
kiadasara keril sor, mely tartalmazza a tanusitvany megvaltozott statuszat.

A human beavatkozast igényl6 visszavonasi és felfiggesztési kérelmeket az MNB folyamatosan fogadija
és haladéktalanul megkezdi azok feldolgozasat. A feldolgozas megkezdése és a tanusitvany
statuszvaltasrol valé dontést kovetéen az MNB a tanusitvanyallapot-adatbazist szikség esetén
késedelem nélkil frissiti. A huméan beavatkozast igényld visszavonasi és felfliggesztési kérelmek
feldolgozasanak ideje legfeljebb 3 éra.

4.9.6 Visszavonasra vonatkozoé egyéb szabalyok

Amennyiben egy tanusitvany visszavonasra ker(lt, azt nem lehet Ujra hasznalatba venni.

Visszavont tanUsitvannyal hitelesitett elektronikus alairas érvénytelennek tekintends. Ervénytelen
elektronikus aléirasnak nincs joghatasa.

4.9.7 A felfiiggesztés kérillményei

A tanusitvany felfliggesztéséhez a visszavonashoz vezet6é kérlilmények fennallasara vonatkoz6 alapos
gyanu vezethet.

Az MNB sajat belatasa szerint, a visszavonasi kérelmeket ideiglenesen kielégitheti felfiggesztéssel is,
amennyiben a bejelentett kérilmények kivizsgalasat sziikségesnek tartja.

4.9.8 Felfiggesztés kérelmezése

A felfliggesztést ugyanazok kérelmezhetik, akik a visszavonast (Id. 4.9.3 pont), kiegészitve olyan

harmadik felekkel, akik hitelt érdeml& médon bizonyitani tudjék a visszavonashoz vagy felfiggesztéshez
vezet6 kdrilmények alapos gyanujanak a fennéllasat.
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4.9.9 Felfuggesztési kérelemre vonatkozo6 eljaras

A felfiiggesztési kérelem a visszavonasi kérelemhez hasonldan (lasd elé6zéekben) nyujthaté be az MNB-
hez. A felfliggesztési kérelmet a visszavonasi kérelemmel megegyezé méddon dolgozza fel az MNB.

4.9.10 A felfliggesztés idétartamara vonatkozo korlatozasok

Ervényes tanusitvany felfliggesztett allapotban addig lehet, mig a visszavonashoz vezetd kériilmények
fenndllasanak gyanuja bizonyitast vagy céfolatot nem nyer, de legfeljebb 5 munkanapig. Ez aldl a
kibocsatas soran az MNB altali technikai felfliggesztés id6tartama jelent kivételt, mely soran a
tanusitvany legfelijebb 30 naptari napig lehet felfliggesztett allapotban. Ezen technikai felfliggesztésre
csak egy alkalommal kerilhet sor és a tandsitvany kibocsatasatél annak aktivalasaig tart. Minden egyéb
esetben a felfliggesztés ideje legfelijebb 5 munkanap lehet. A tanusitvany visszavonasarol, illetve Gjboli
érvényesre allitasarél az MNB-nek a lehetd leghamarabb intézkednie kell. A felfiggesztett allapot kezdd
idépontja a felfiggesztési kérelem elfogadasatdl szamitand6. Ha ez id6 alatt a visszavonashoz vezet6
kérilmények gyanuja cafolatot nem nyer, MNB a tanasitvanyt visszavonja.

Felfliggesztett tanUsitvannyal hitelesitett elektronikus aldirds érvénytelennek tekintendd. Ervénytelen
elektronikus alairasnak nincs joghatasa.

4.9.10.1 Ujraérvényesités modija

A tanusitvany Gjboli érvénybe helyezését az alany és a masodlagos alany kérelmezheti a visszavonasra
vonatkozo6 eljarasi rend szerinti médon.

4.9.11 Kulcskompromittalédas esetére vonatkozé6 specialis kovetelmények

Magankulcs kompromittalédasa vagy vélelmezett kompromittalédasa esetén a visszavonasi eljarasban
leirt 1épések végrehajtandéak. Kompromittalodott magankulcs soha tébbet nem hasznalhatd, és
megsemmisitéséig ugyanolyan felligyeletben részesitendd, mint egy érvényes magankulcs. Az alany,
illetve a masodlagos alany kotelessége a kompromittalédott magankulcs altal esetlegesen érintett felek
értesitése, és minden intézkedés megtétele az esetleges karok megel6zése vagy enyhitése érdekében.

4.10Tanusitvany-allapot informacidok kozzététele

4.10.1 Tanusitvany Visszavonasi Lista (CRL)

Az MNB X.509 V2 tipusu tanusitvany visszavonasi listak kibocsatasat és tanusitvany visszavonasi
kiterjesztések alkalmazasat tamogatja.

e Az MNB a CRL listan jel6li annak érvényességi idejét. CRL egy el6zé CRL érvényességi ideje
alatt is kibocséthaté. Amennyiben egy idében tdbb érvényes CRL is létezik, a legutolsé az
irdnyado.

e A CRL tartalmazhatja a tanusitvany visszavonasanak okéat.

e A CRL ellenérzése ajanlott minden Erintett Fél részére az elektronikus alairas ellendrzési
eljardsdnak részeként, az elvarhatdé gondossag kdvetelményének megfeleléen. A CRL-en
szerepld, azaz érvénytelen tanUsitvany elfogadasaboél keletkezé barminemii kar az Erintett Felet
terheli.
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e Az MNB az egyes CRL-eket és a kapcsolédé egyéb adatokat a [1] Térvény 9. § (7)
bekezdésében elbirt hataridéig (jelenleg: 10 év) 6rzi meg.

A visszavonasi listdn azon visszavont és felfliggesztett tanusitvanyok keriinek feltlintetésre, amelyek
érvényességi ideje még nem jart le.

A visszavonasi lista kibocsatasa az MNB tanusitvanytaraba térténik. A listak kibocsatasa kozt legfeljebb
24 6ra telik el. Ezen id6kézénként CRL akkor is kibocséatasra kerll, ha a legutébbi kibocsatas 6ta nem
tortént tanusitvany visszavonas vagy felfliggesztés.

Tanusitvany visszavonasa vagy felfliggesztése esetén a a tanusitvanyallapot-valtozasnak az MNB
nyilvantartasaban valé atvezetést kovetd 1 éran belil a kérelem szerint modositott visszavonasi allapotot

kdzzéteszi.

A visszavonasi listdk mindig tartalmazzék a kévetkezé lista kibocsatasnak idejét, melyet megelézve is
kibocsathat az MNB yj listat. A listak érvényességi ideje legfeljebb 25 6ra.

A felfliggesztett tanusitvanyok az Gjboli érvényesités hatasara kerilhetnek ki a listabol.

4.10.2 A CRL ellenérzési kdvetelményei az Erintett Fél szamara

A visszavonasi lista ellenérzése érintett felek részére ajanlott a tanusitvanyok elfogadasat megel6z6en
tekintettel a 4.5.2 pontban foglaltakra. A lista ellen6rzésének arra kell vonatkozni, hogy a kérdéses
tanusitvanyt a lista tartalmazza-e, a lista hiteles és sértetlen-e, és a kérdéses tranzakcié szempontjabol
idében relevans-e.

Az MNB-t nem terheli felelésség a visszavonasi listaban kozzétett tanusitvanyok elfogadasabdl
keletkezb esetleges karokeért.

4.10.3 A visszavonasi informacio kdzzétételének egyéb formai

A visszavonasi hirdetmények csak az MNB tanusitvanytaraban és annak biztonsagi masolataiban,
érhetdk el.

4.11Kulcs letétbe helyezése és visszaallitasa
Az MNB az altal kibocsatott végfelhasznal6i alaird és titkositd tanusitvanyok esetén nem nyuijt
magankulcs letéti szolgaltatést, illetve az alany alairé magankulcsat semmilyen mas médon nem tarolja

el vagy menti.

Az MNB a sajat, szolgaltatéi magankulcsait elmentve is tarolja, illetve azt a Szolgéltaté is tarolja.
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5 Fizikai, eljarasbeli és személyzeti biztonsagi
ovintézkedések

A regisztracios és hitelesit6 alegységek eszkdzeit kizardlag az erre felhatalmazott, megfeleléen kioktatott
és ellendrzétt tudasu, szakértelmi kezelészemélyzet kezeli.

Az egységek megfelelé mikddésének biztositasa érdekében a rendszer szoftver és hardver elemein az
operdciés dokumentumokban meghatarozott médon és rendszerességgel, az arra kijelélt személyek
belsé karbantartast végeznek, a munka naplézasaval.

5.1 Fizikai ovintézkedések

Az MNB lancolt hitelesités-szolgaltatoi infrastruktirdjara vonatkozd fizikai-biztonsagi kévetelmények
kilén dokumentumban taldlhatdak.

5.2 A Lancolt Hitelesités-szolgaltatoé leallitasa

5.2.1 Szolgaltatas megsziintetése

Amennyiben az MNB tevékenységét tervezetten megsziinteti vagy tartésan sziinetelteteti, a tevékenység
leallasat megel6zéen legaldbb az alabbi eljarasokat hajtja végre:

a) A tevékenység befejezését legalabb 60 nappal megel6zéen értesiti az altala kibocsatott és
még vissza nem vont tanusitvdnyokban Alanyként megjeldlt személyeket, illetve a
Szolgaltatét,

b) A szolgéaltatas megsziinése elétt 30 nappal e-mail cimmel rendelkezé Ggyfelei szamara a
szolgaltatas befejezésérél elektronikus levélben értesitét kald.

c) Az MNB a tevékenység befejezését legalabb 20 nappal megelézéen az altala kibocséatott, és
még vissza nem vont tanusitvanyokat visszavonja.

d) A regisztraciés informaciék, és az eseménynaplé archivumok megérzése érdekében,
idébélyegzével ellatott teljes kérli mentést hajt végre. A mentésnek tartalmaznia kell a
tanusitvanyokkal kapcsolatos korabbi véltozdsok adatait, a tanusitvdnyok helyzetére,
esetleges felfliggesztésére, illetve visszavonasara vonatkozdé adatokat, valamint a
tandsitvany kibocsatasra vonatkozé szabdlyzatokat és az alairés-ellenérzé adatokat,
tovabba a visszavont tanusitvanyok nyilvantartasat. A mentett adatallomanyokat a az MNB
védi jogosulatlan modositastol és biztositja a jogosulatlan hozzéaférés kizarasat, valamint az
adatoknak megdrzési idén beldli, jogosultak szamara valé6 hozzaférhet6ségét és
értelmezhetéségét.

e) A lancolt szolgdltatashoz hasznalt magankulcsokat a Szolgaltatoval egyittmikédve
megsemmisiti, illetve a hozzajuk tartoz6 tanusitvanyokat a Szolgaltat6 visszavonja.

f) Az MNB a tanusitvanyok visszavonasat kovetéen a tevékenysége befejezéséig a
nyilvdnosséagra hozatali ktelezettségének tovabbra is eleget tesz.

g) Az MNB a Szolgaltatoval térténé egyittmikddés megsziinésének bejelentését kévetden az
egyuttmikddés keretében Uj tanusitvanyokat nem bocsat ki.
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w7

5.3 Kulcspar eléallitas és telepités

5.3.1 Kulcspar eldallitas

Végfelhasznalodi kulcspar Lancolt-Szolgaltatoi kulcspar
Kulcsgenera- Kulcsgeneralas, A kulcsgeneralast eszkdzszolgaltatas A lancolt szolgaltatd kulcspart a Szolgaltaté
las és tarolas keretében alairas-létrehozé eszkézon az generalja, hitelesiti és adja at az MNB
installacié MNB végzi. részére.
Kulcs méretek A végfelhasznalok minimum 2048 bites A Szolgaltato legalabb 2048 bites RSA
RSA kulccsal rendelkeznek. kulcsokat general.
Kulcs Alairés létrehozasa - végfelhasznaloi tandsitvany, CRL vélaszok
felhasznalasi Titkositas alairasa;
célok
Magankulcs Magankulcs tébb- | Az MNB eszkdzszolgéaltatas esetén -
védelme személyes tobbszemélyes kontrollt vagy ennek
kontrollja megfeleld technikai védelmet biztosit a
magankulcsok generalasakor és
kezelésekor.
Magankulcs Magankulcsot az MNB nem ment. Az MNB lancolt szolgéltatashoz hasznalt
mentése magankulcsokat a Szolgaltaté menti.
Magankulcs A magankulcsok az alairé eszkéz Az MNB lancolt szolgaltatéi magankulcsainak
aktivalasa atvételét kdvetden hasznalhatdk, kilén aktivalasat a Szolgaltatd végzi.
aktivalasra nincs szilkség.
Magankulcs A magankulcsok deaktivalasat a A magankulcsok deaktivalasat a Szolgéaltaté
deaktivalasa felhasznalé alkalmazas végzi végzi.
mikddésének befejezésekor.
Magankulcs Végfelhasznal6 koteles kezdeményezni Az MNB szolgaltat6i magankulcsait és azok
megsemmisitése alairé6 magankulcsanak megsemmisitését | minden eléforduldsat az érvényesség
annak érvényességi idejének lejarta utan . | lejaratakor a Szolgaltat6 megsemmisiti.
Egyéb Nyilvanos kulcs A végfelhasznaloi és szolgaltatéi nyilvanos kulcsokat az MNB az elektronikus alairasrol
tevékenységek | archivalasa sz6l6 térvényben meghatarozott ideig archiv formaban megérzi (Id. 4.2.2.1 pont).
Kulcsok A magankulcs érvényességi ideje megegyezik a hozza tartozé tanusitvany érvényességi
felhasznalasi idejével, de maximalisan 2 év. A nyilvanos kulcs a kriptografiai biztonsagaig érvényes.
ideje

Az MNB valamennyi lancolt szolgaltatoi kulcspérat a Szolgaltaté generalja, védett kriptogréfiai hardver
modulban. A generalt magankulcsok mentést (klonozast) leszamitva, telijes életciklusuk alatt a
kriptogréafiai hardverekben marad, megsemmisitéséig azt sehova nem kell tovabbitani. Amennyiben a
lancolt szolgaltatéi kulcspar, barmely okbdl térténd megsemmisitése valik szilkségessé, Ugy az az
eszkdz tanusitvanyaban el6irt modon két személyes kontroll mellett térténik. A megsemmisitést a
Szolgaltatd végzi.

5.3.1.1 Alkalmazott eszk6zok

Alairoé eszk6zok

Hardver specifikacio

Szoftver specifikacio

Nem Mindésitett Hitelesitdé
Egység

ProtectServer Gold (hardware verzié: B2,
firmware verzié: 2.03.00)

ProtectServer Gold (hardver verzié: B2,
firmware verzié: 2.03.00) drivere,

Veégfelhasznal6i eszkdz Activldentity 64K V2C -

5.3.2 Magankulcs eljuttatasa az alanyhoz

Mivel a Szolgéaltat6 valamennyi kulcsparja helyben generalodik (Id. 5.3.1 pont), azokat nem Kkell
tovabbitani.

Az MNB az eszkdz-szolgaltatas keretében generalt a végfelhasznaléi kulcspart biztonsagos modon
kdzvetlendl juttatja el az alanyhoz és adja at annak.
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5.3.3 A szolgaltatoi nyilvanos kulcs kézzététele

A Szolgéltat6 az MNB altal hasznalt tanusitvanyokat sajat tanusitvanytaraban teszi mindenki szaméra
elérhetbve.

5.3.4 Kulcsmeéretek

Lasd 5.3.1 pont.
5.3.5 A nyilvanos kulcs paraméterek generalasa és megfeleléségiik ellenérzése

5.3.5.1 A paraméterek megfeleléségének ellenérzése

A kulcsgeneralas paramétereinek megfelel6ségét két szempontbol ellenérzi a rendszer:

- a paraméterekhez felhasznalt véletlenszam-generadlas megfeleléségének ellenbrzése
(statisztikailag kell6képpen véletlenszerl-e a generalas),
- aparaméterekre vonatkozo feltételek, 6sszefliggések teljesilésének ellenérzése.

A véletlenszam-generalas megfeleléségének ellenérzésének alapja, hogy a rendszerben hasznalt
valamennyi kriptografiai hardver modul képes az 4&ltala generalt bitsorozat egyenletességének és
flggetlenségének statisztikai tesztelésére. A modulok lehetévé teszik a tesztek meghivasat egy
szabvanyos interfészen keresztil.

A kils6 interfészen meghivhatd tesztelési utasitason kivil a hardver modulok is folyamatosan tesztelik
sajat véletlenszam-generalasukat, melyek hibas teszt esetén ledllnak.

5.3.6 A kulcs hasznalat célja (az X.509 v3 kulcshasznalati mez6 tartalmanak
megfeleléen)

Az MNB-nek a munkatarsi alairé6 és munkatarsi titkosité tandsitvanyok alairasahoz hasznalt
magankulcsat, ezeken kivil csak a tanusitvany visszavonasi lista (CRL) alairasara szabad felhasznalnia.

5.4 A magankulcsok védelme

5.4.1 A szolgaltatoi kulcsokra vonatkozo altalanos szabalyok

A szolgaltatoi kulcsokra az aldbbi szabalyok vonatkoznak:

- akulcsok létrehozéasa, tarolasa, mentése, helyreallitasa, megsemmisitése fizikailag biztonsagos
kérnyezetben, a Szolgaltat6 altal kettés személyi ellenérzés mellett valésul meg,

- a hitelesit6 egységek kulcsai FIPS 140, Level 3 tanusitvannyal rendelkezd kriptogréfiai
modulban keriilnek elédllitasra, tarolasra,

- a kulcsokat kizarélag az arra felhatalmazottak hasznalhatjak, a Iétrehozas céljanak megfeleld
funkciora,

- az MNB rendszerei a lancolt hitelesités szolgaltatas soran haszndlt kulcsai hasznalata el6tt
meggy6z6dnek arrdl, hogy az ezen kulcsokhoz kapcsolédd tanusitvanyok érvényesek,

- alancolt szolgaltatéi kulcsfrissités out-of-band cserével térténik,
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- a lancolt szolgéaltatdshoz hasznalt kulcsok megsemmisitése sordn olyan biztonsagos torlési
folyamatokat alkalmaz az MNB — egylittmlkddve a Szolgaltatoval, melyek ténylegesen fellilirjak
a kulcsok 6sszes el6forduldsat az 6sszes olyan taroldeszkdzdn, melyen a kulcs példanyai
el6fordulhattak,

- biztonsagos kriptografiai modulban tarolt kulcs modulbél térténdé exportélasat az MNB a
Szolgaltaté gondoskodasa mellett végzi és gondoskodik a kulcs védelmérdl,

- élettartamuk végén a kulcsokat a Szolgaltatdé olyan moédon semmisiti meg, hogy az aldird
kulcsok ne legyenek visszanyerhetdek,

5.4.2 Magankulcs letétbe helyezése

A szolgaltatoi és végfelhasznaléi magankulcsot nem lehet letétbe helyeztetni.

5.4.3 Magankulcs mentése

A Szolgaltaténdl az 6sszes lancolt szolgaltatashoz hasznalt magankulcs mentésre (illetve duplikalasra,
klébnozasra) kertilhet.

A mentés soran a tanusitvany-alairé magankulcsot generdld kriptogréfiai hardver modulbdl intelligens
kartyakra tébb darabban, védetten masolddik at a magankulcs.

- A mentés funkcio kivaltasahoz specialis eszk6zdk kellenek.

- A mentési funkcié els6 lépéseként a kettés ellenérzés mellett miikddd végrehajtdk hitelesitik
magukat.

- Sikeres hitelesités esetén a mentés rejtjeles formaban hajtédik végre.

- A mentett példanyok a tovabbiakban ugyanolyan jellegl és er8sségi védelem alatt allnak, mint a
kulcsgeneralast végz6 hardver modul eredeti példanya.

5.4.4 Magankulcs archivalasa

Az MNB sem a lancolt hitelesités-szolgaltatds soran hasznalt magan alairé kulcsot, sem a
végfelhasznaloi alaré és titkositd tanusitvanyok magankulcsait nem archivalja.

5.4.5 Egyéb kulcskezelési rendelkezések

Az MNB a szolgéltatasok nyujtadsdhoz hasznalt elektronikus alairasi termékeit elkildnitetten kezeli és
mikodteti az egyéb tevékenységeihez hasznalt termékektdl.

5.4.6 Nyilvanos kulcs archivalasa

A regisztraciés alegység minden az MNB altal eléallitott tandsitvanyt archival, az aldbbi idészakra:
- nem végfelhaszndléi tanusitvanyok: az érvényesség lejartatdl szamitott 10 évig,
- végfelhasznaléi tanusitvanyok: az érvényesség lejartatdl szamitott jogszabalyban meghatarozott
ideig (jelen Szabalyzat hatalyba lépésekor 10 évig).

A lancolt szolgaltatéi kulcs hasznalati idejének végén archivalhaté, hogy esetleg kés6ébb (nem
meghatarozott id6 mdulva) Gjra hasznalatba veheté legyen. Ez kiléndsen az elektronikus alairas
ellenérzésére szolgald nyilvanos kulcsokra vonatkozik.
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Az MNB az Alair6 magankulcsat nem archivalja. (Lasd 5.4.4 pont.)

5.4.7 A nyilvanos és magankulcsok hasznalatanak periédusa

A lancolt szolgaltatdshoz haszndlt tanusitvanyok és a bennUk foglalt nyilvanos kulcsok magéan parjai:
- nem mindsitett tanusitvany- és CRL alairé magéankulcs: 5 év

A végfelhasznal6i alaird kulcsokhoz tartozé tanusitvanyoknak és a bennik foglalt nyilvdnos kulcsok
magan parjainak érvényességi ideje maximalisan 2 év. Az érvényességi periddus a tanusitvanyban
feltintetésre kertl. A tanusitvanyok érvényességének kezdete a kibocsatas idépontjaval egyezik meg.

A magankulcs érvényességi ideje megegyezik a tanusitvany érvényességi idejével. Valamennyi fenti

tandsitvanyban szerepl6 nyilvanos kulcs érvényességi ideje annak kriptografiai biztonsagnak megfeleld
voltaig tart.

5.5 Aktivizalo adatok

w7

5.5.1 Aktivizalé adatok eldallitasa és telepitése

Az MNB az alairas-1étrehoz6 eszkdzh6z tartozo aktivizaldé adatokat (PIN kdd) biztonsagos médon, az
eszkdzoktdl elklldnitetten, a szolgaltatast igénybe vevé személy kdzremikddésével allitja elé. A PIN kod
bedllitdsa az alairas-1étrehoz6 eszkdz tanusitéja altal el6irt modon térténik.

5.5.2 Az aktivizal6 adatok védelme

Az MNB az alairas-1étrehoz6 eszkdzh6z tartozo aktivizaldé adatokat (PIN kdd) nem régziti, azt a
szolgaltatast igénybe vevé személy adja meg.

5.5.3 Az aktivizal6 adatok egyéb szempontjai

Az MNB az alairas-létrehozé eszkdzhdz tartozd aktivizald adatot (PIN koéd) az alairas-létrehozé

eszkoztél elklldnitve juttatja el az alanyhoz, amennyiben nem személyesen torténik az alairas-létrehozo
eszkdz atadasa.
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6 Tanusitvany és visszavonasi lista profilok

6.1 Tanusitvanyprofilok

Az MNB az X.509 [7] ajanlason alapul6 tanusitvanyokat bocsat ki.

6.1.1 Munkatarsi végfelhasznaldi alairé tanusitvanyok profiljainak allandé elemei

Mez6

Tartalom

Common Name

Maganszemély neve a személyazonosité igazolvanyaban szerepl6 irdsmddon, ékezethelyesen, UTF-8-ban
kodolva

Organization

Szervezet(ek), azaz a masodlagos alany(ok) neve vagy Ures

Organization Unit

Szervezeti egység(ek) neve(i) vagy Ures

Country Székhely (vagy opcionalisan lakcim) szerinti orszagkéd, Magyarorszag esetén HU
Locality Székhely (vagy opcionalisan lakcim) szerinti varos

Public Key Tanusitvany tulajdonosanak nyilvanos kulcsa

Basic Constraints (kritikus kiterjesztés) cA = FALSE

KeyUsage (kritikus kiterjesztés) NonRepudiation, DigitalSignature

Version V3

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége
Issuer Kibocsaté megnevezése
Signature sha1lRSA

6.1.2 Munkatarsi végfelhasznaléi titkosité tanusitvanyok profiljainak allando

elemei

Mez6

Tartalom

Common Name

Maganszemély neve a személyazonosité igazolvanyaban szerepl6 irdsmddon, ékezethelyesen, UTF-8-ban
koédolva

Organization

Szervezet(ek), azaz a masodlagos alany(ok) neve vagy ures

Organization Unit

Szervezeti egység(ek) neve(i) vagy Ures

Country Székhely (vagy opcionalisan lakcim) szerinti orszagkéd, Magyarorszag esetén HU
Locality Székhely (vagy opcionalisan lakcim) szerinti varos

Public Key Tanusitvany tulajdonosanak nyilvanos kulcsa

Basic Constraints (kritikus kiterjesztés) cA = FALSE

KeyUsage (kritikus kiterjesztés) NonRepudiation, DigitalSignature

Version V3

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége
Issuer Kibocsaté megnevezése
Signature sha1lRSA

6.1.3 ,B” osztalyu szolgaltatéi (tanusitvany- és visszavonasi lista alaird)
tanusitvany profilja

Mez6

Tartalom

Common Name

NetLock Uzleti (Class B) Tanusitvanykiadd

Organization

NetLock Kift.

Organization Unit

Tanusitvanykiadok
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Mez6 Tartalom

Country HU

Public Key Szolgaltato6i tandsitvany nyilvanos kulcsa
Version V3

Serial number Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége

Issuer NetLock Uzleti (Class B) Tanusitvanykiadd
Signature shalRSA

6.2 Tanusitvany visszavonasi lista profilok

Az MNB az x.509 [9] megfelel6 visszavonasi listakat (CRL) bocsat ki.

Mez6 Tartalom

Version V2

Issuer Kibocsaté megnevezése

Last update Utolsé kibocsatas datuma

Next update Kovetkezd kibocsatas datuma

Signature Kibocsato elektronikus alairasa

CRL entry Az érvénytelenitett tanusitvany sorozatszama, érvénytelenités datuma, idépontja
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7 Uzleti és jogi tudnivalok

7.1 Bizalmassag, adatvédelem

711

Tanusitvany visszavonasara / felfliggesztésére vonatkozo informacio
felfedése

Az MNB az 4&ltala kibocsatott tanusitvanyok visszavonasat és felfliggesztését a Tanusitvany
Visszavonasi Listaban teszi k6zzé, a tanlUsitvany sorszamanak és opciondlisan a visszavonas okanak a
jelolésével. Az MNB a Tanusitvany Visszavonasi Listdban a tandsitvany azonositoja szerint is keresési
lehet&séget biztosit (Id. még 4.6 alfejezet).

7.2 Jogok és kotelezettségek

7.2.1

a)

A hitelesito egységek kozos kotelezettségei
Az alegységek eszkdzeit kizardlag az erre felhatalmazott, megfeleléen kioktatott
kezel6személyzet kezelheti,

szabvanyos X509 tanusitvany kibocsatasa, felfiiggesziése, reaktivalasa, visszavonasa a
Regisztracios Alegység altal kildott erre vonatkozé kérelem esetén,

tanasitvany felfliggesztésének vagy visszavonasanak publikalasa CRL-en,
sajat tanusitvanyanak nyilvanossagra hozatala,

sajat magankulcsanak teljes kor( védelme, a kulcs dedikalt kriptografiai hardver modulban
torténd tarolasaval,

a hitelesitd kulcspar kompromittalddasanak feltételezése, a kulcspér sériilése, megsemmisilése
esetén az alkalmazé Kozdsség tagjainak késedelem nélkili értesitése elektronikusan (pl.
elektronikus levélben, Internet oldalon kdzzététellel), illetve out-of-band mddon (pl. postai Gton,
napilapban kbdzzététellel) tovabba a Szabalyzatért Felelés Egység barmely tagjanak irasban
vagy személyesen torténd megkeresésével.

A Regisztracios Alegységek kozés kotelezettségei

ugy mikédni, hogy semmilyen méddon ne sértsék a szolgaltatas biztonsagat,
tevékenységiket sajat maguk ellatni,

az igénylé (alany) tanusitvanyra vonatkozé kérelmeinek (kibocsatas, felfliggesztés, visszavonas)
kezelése,

az Ugyféladatok Osszegyljtése, ellen6rzése és dontés meghozatala azok valédisagara
vonatkozoan,

a nem nyilvanos lgyféladatok megfelel6 szintl védelme,

az alany (és az igényld) és a Kdzbsség tébbi tagjanak értesitése a tanusitvany kibocsatasarol és
a tanusitvannyal végzett mlveletekrol,

a tanusitvanynak az alany szamara elérhetévé tétele,
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h)

7.2.3

7.2.3.1

7.2.4

a belépés lehetévé tétele a belsé és a Szolgaltatéi Szabalyzatért Felel6s Egység szamara a
szolgéltatas terlletére.

A végfelhasznal6 kotelezettségei

A végfelhasznald altalanos koételessége:

megismerni és betartani a tanusitvanykibocsatasra vonatkoz6 szabalyzatot,

a feltételeknek és szabalyzatoknak megfeleléen eljarni a szolgaltatasok felhasznalasa soran,
beleértve a tanusitvany és magéankulcs igénylését és alkalmazasat,

hozzdjarulni a szolgéltatds biztonsagdhoz, els6sorban korrekt adatszolgaltatason keresztiil,
valamint a nyilvanos kulcsu infrastruktira tudatos és felel6sségteljes alkalmazasaval,

az alairassal vagy az igy alairt elektronikus dokumentummal, illetve a tanusitvannyal
kapcsolatban észlelt — kildn jogszabalyban, illetve a szabdlyzatokban meghatarozott —
rendellenességrél tajékoztatni az MNB-t,

betartani a tanusitvanyban jelzett esetleges korlatozasokat.

A végfelhasznald kételessége sajat kulcs kezelése soran:

a magankulcsat biztonsagos maddon tarolni, kezelni,
a kulcspart és tanusitvanyat rendeltetésszertien hasznélni,
magankulcsanak megsemmisitését kezdeményezni a hozza tartoz6 tanusitvany lejarta utan,

amennyiben magankulcsa kompromittalédasanak lehetésége fennall, a leheté leghamarabb
tandsitvanyanak visszavonasat, illetve felfliggesztését kérni a Szolgaltatotol.

A végfelhasznald koételessége a tanusitvanyanak kezelése soran:
a tanusitvanykiadashoz el8irt regisztracios eljarasrend alapjan felvett adatainak valédisagat a
szikséges okmanyok eredetijének bemutatasaval alatdmasztani,

az azonositasahoz szikséges személyazonositdé adatokrél és mindezek valtozasarol tajékoztatni
az MNB-t,

a regisztralt adatainak a kibocsatott tandsitvanyanak érvényességi ideje alatt toérténd
megvaltozasarol késedelem nélkil az MNB-t tajékoztatni,

a tanusitvany elsé felhasznalasa el6tt ellenérizni a tandsitvanyban feltiintetett adatainak
helyességét és amennyiben azok nem felelnek meg a valésagnak, akkor a tanusitvany
visszavonasat kérni.

A kotelezettségek értelemszeriien alkalmazandok a tandsitvany és kulcs érvényességi idészaka
alatt, és ha sziikséges, akkor azt kdvetden is.

Az MNB egyéb kotelezettségei

Az MNB altalanos kotelessége:

a)
b)

a hitelesit® és regisztraciés alegységek és a tanusitvanytar felligyelete, izemeltetése;

a szolgaltatasainak a hatalyos jogi szabalyozassal, jelen Szolgaltatasi Utasitassal és egyéb
nyilvanossagra hozott szabalyzataival, szerzédéses feltételeivel 6sszhangban valé nyujtasa;
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c)

a magas szinvonalu és biztonsagos szolgaltatasok folyamatos biztositasa;

7.2.4.1 A Szolgaltatoi egységek kozos koételezettségei

Az MNB-hez tartoz6 szervezetek, regisztracids és hitelesité alegységek kotelessége:

a)

a Kobzosség elektronikus hitelesitéssel kapcsolatos tevékenységeinek, alapelveinek
meghatérozdsa, ezek alapjan a mikoédést részletesen targyald szabalyzatok készitése és
rendszeres fellilvizsgalata,

megfelel6 szakmai végzettséggel rendelkezd, a folyamatos, szabélyzatokban el8irt mikodés
biztositasahoz elégséges szamu kezelészemélyzet biztositasa,

a szabalyzatokban el6irt PKI folyamatok elvégzésére alkalmas, megfeleléen beallitott szoftver és
hardver infrastruktira biztositasa, a sziikséges valtoztatasok megtétele,

az infrastruktira mikodtetéséért, javitasaért és karbantartdséért felelés személyzet munkajanak
és szakmai felkésziltségének folyamatos ellenérzése, a szikséges valtoztatdsok megtétele,

az el6z6 pontokban el6irt infrastruktdra folyamatos, biztonsagos zemeltetése, hibajavitasa és
az infrastruktiraba tartoz6 eszkézokre elbirt szabvanyos karbantartas elvégzése,

Uzleti Folytonossagi Terv készitése, alkalmazasa,

a szabadlyzatokban el6irt mddon folytatott tevékenység soran keletkezd adatok jelen és
kapcsolddd szabalyzatokban meghatérozott kezelésére, tarolasara, archivalasara alkalmas
szoftver és hardver eszkdz06k biztositasa, mikoddtetése, karbantartasa,

a PKI folyamatokat végzd és az azok soran keletkezd adatokat tarol6 szoftver és hardver
rendszer jelen és kapcsol6dd szabalyzatokban el6irt logikai és fizikai védelmét biztositoé szoftver
és hardver eszkdzok biztositasa,

a logikai és fizikai védelmet megteremtd eszkézok megfelelé lzemeltetése, az informatikai,
fizikai, adminisztracios és lzleti biztonsag megteremtése és fenntartasa.

7.2.4.2 A Szabalyzatért Felel6s Egység kotelezettségei

a)

a feligyelendé dokumentumok, tovabba a belsé Ugyviteli folyamatok azok helyszinén val6
ellenérzése és a Szolgaltatd vezetésének tdjékoztatasa a megfigyelésekrdl,

a Szolgaltatéhoz érkezé szabalyzatokkal kapcsolatos észrevételek és javaslatok fogadasa,
a szabdlyzatok aktualizalasanak el6készitése, egyeztetése és végrehajtasa,

a kilénb6z6 hitelesités-szolgaltatasi rendek specifikalasa, jovahagyasa és karbantartasa.

7.2.4.3 A tanusitvanytar kételezettségei és vele kapcsolatos tevékenységek

A Tanusitvanytar kdtelessége az lizemeltetés soran:

a)

a TanUsitvanytar részben nyilvanos, a visszavonasi informaciok tekintetében minden Erintett Fél
szamara elérhet6 mddon valé Gzemeltetése az MNB internetes oldalan (http://cdp.mnb.hu) (Id.
1.5 alfejezet),

bizalmas informacidkat, nem nyilvdnos adatokat a Tanudsitvanytarban meg nem jeleniteni,

a Tanusitvanytdr a visszavondsi informacidkat tartalmaz6é részét minimum 99 9%-o0s
rendelkezésre allassal mikddtetni, ezt a mutatét is figyelembe véve elérhetévé tenni az év
valamennyi napjan, 0—24 0raig; az eseti rendelkezésre allas kimaradasok nem haladhatjak meg
a 24 orat,
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7.3 Felelésség

7.3.1 A Szolgaltato altalanos feleléssége

A Szolgaltaté felel®s:

- Az MNB hitelesités-szolgéaltatasi tevékenységeért,

- Az dltaldban elvarhaté magatartas szerint a jelen és kapcsolddd szabalyzatok, utasitasok
betartasaért, ennek ellenérzéséért, és az esetlegesen az Utasitastol eltér6 mikddés
megszintetéséért.

Szolgaltatdé a Toérvényben és kapcsol6dd rendeletiben meghatarozott feltételrendszerli és mértéki
felelésségbiztositassal rendelkezik. A Szolgaltaté felel6ssége és Osszesitett felel6ssége korlatozott a
kételezettségeinek megszegésébdl eredd barminema kar tekintetében 15 millié, azaz tizenétmillié forint.

7.3.1.1 A felelésség korlatai

Felek feleldssége a jelen és kapcsolddd szabalyzatok, utasitasok mellett a Szolgaltaté ASZF-ben
régzitettek.

A felel6sségi korlatozasok vonatkoznak

- A Szolgéltaté egészére,
- Barmilyen térvényszegés, szerz6désszegés, visszaélés, mulasztas,
- Béarmilyen egyéb kdzvetlen vagy kbézvetett karokozas esetére.

7.3.1.2 A felelésség kizarasa

A tanusitvanyok kibocsatasaban és menedzsmentjében részt vevé szervezeteknek nem all fenn
feleléssége
- Olyan esetben, mely a tandsitvanyok jelen és kapcsolédd szabalyzatok, el6irasok, utasitasok
ellentmondo felhasznaldséabdl ered
- A végfelhaszndléi magankulcs kompromittalodasabdl eredd kar tekintetében, figyelemmel a
Alany kételezettségeknél meghatarozottakra is
- TanUsitvany Erintett Fél altali elfogadasaért, mely a benne foglalt adatok, vagy a tanusitvany
visszavonasi lista alapjan érvénytelen volt, vagy az adott esetben nem lett volna elfogadhaté,
- A tanusitvany vagy a magankulcs barmilyen meggondolatlan, hanyag, csalard felhasznalasaért
akar az Alany, akar az Erintett Fél részérél.

7.3.2 A végfelhasznalé (Alany) feleléssége
Ha a végfelhaszndlé az altal a vonatkozé Szabdlyzatok, és a Térvény rendelkezéseinek be nem

tartasaért okozott vagyoni és nem vagyoni kart kdteles megtériteni, a kdrokozas maga utan vonhatja a
tanusitvany visszavonasat is.
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7.3.3 Az MNB feleléssége

Jelen és kapcsolédd Szabalyzatoknak, Utasitdsoknak megfelel6 tevékenység, kildndsen a Regisztracio
és Hitelesité Alegységre, valamint a tanusitvanykezelésre és regisztracids tevékenységre vonatkozo
eléirasok tekintetében.

7.3.4 Garancia

Szolgaltatd garantalja a Kdzdsség szamara

- A tanusitvdnyok kezelésének teljes id6tartamara a jelen kapcsolédd szabdlyzatok,
Utasitasokban foglaltaknak megfelel6 mikddést,

- Atanusitvanyok kibocsatasara val6 jogosultsagot

- Atanusitvany kibocsatasi tevékenység feletti felligyeletet.

7.4 Valtoztatasi eljaras

7.4.1 Szolgaltatasi Utasitas valtoztatasi eljaras

A Szolgéltaton belll Szabalyzatért Felelés Egység mikddik, amely a Szolgaltatdsi Utasitas
karbantartasaért felelés. A valtoztatdsi igényeket ezen egység gydijti, a modositasokat elvégzi, s a
valtoztatasokat életbe Iépteti.

A Szolgaltatasi Utasitas moédositott valtozatai mindig Uj verzioszammal keriilnek az MNB-nek atadasra.
Az Utasitas a vonatkozé jogszabalyoknak és szabvanyoknak valé megfelelés vizsgalata legalabb évente
torténik. Az Utasitas rendkivili fellilvizsgalatara és moédositasara a jogszabalyi valtozasok esetén kerdl
sor.

7.4.2 Szabalyzatért Felelés Egység

7.4.2.1 A Szabalyzatért Felelés Egység Osszetétele

A Szabalyzatért Felel6s Egység a kévetkez6 dsszetételli munkacsoportként miikodik:

- Szabdlyzat Vezet6: a Szabdlyzatért Felelés Egység vezetdje, feladata az Egység munkajanak
koordinalasa, illetve hatarozatainak jovahagyasa.

- Szabdlyzat Adminisztrator: a Szabalyzatért Felel6és Egység altal felligyelt szabalyzatokat
alkalmaz6 KozOsség fel6l a szabalyzatok modositasa tekintetében érkezé igények
feldolgozasara, illetve a szabalyzatok médositasanak kidolgozasara és javaslat formaban
torténd elbterjesztésére kijeldlt személy.

7.4.2.2 A Szabalyzatért Felelés Egység miikédése

A Szabalyzatért Felelés Egységet a Szabalyzat Vezetd hivia 6ssze. A Szabalyzatért Felelés Egység
évente legaldbb kétszer a felligyelt szabalyzatok rendelkezéseinek &tfogd felllvizsgalata miatt kerdil
Osszehivasra.

Az Egység hatarozatait a szikséges valtoztatasok elbterjesztése és megvitatdsa utan a Szabalyzat
Vezet6 hozza meg, melyeknek a szabalyzatokba t6rténé bevezetéséért a Szabdlyzat Adminisztrator
felelGs.

44/45



Magyar Nemzeti Bank Szolgéltatdsi Utasitds (I14ncolt, nem mindsitett hitelesités-szolgaltatas)

A Szabalyzatért Felelés Egység tagjainak mindenkor érvényes névsorat a Szabalyzatért Felel6s Egység
tagjegyzéke tartalmazza. A Szabalyzatért Felel6s Egység Uléseirdl jegyzékdnyv készil.
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